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¢Como configurar una
cuenta de correo en Gmail?

Configurar tu cuenta de correo o afiadir una cuenta externa al Gmail es muy sencillo si sigues estos pasos:

Enviar correos desde cuenta externa a través de Gmail

1. Primero, abre un navegador y accede a Gmail con tus datos personales de acceso:

Google

Iniciar sesion

Ira Gmail

Caorreo electrénico o teléfono

micuentadecorreodegemeil @gmail.com
;Has olvidado tu correo electrénico?

iNo es tu ordenador? Usa una ventana privada para iniciar
sesion. Mas informacion

Crear cuenta

Espafiol (Espafia) « Ayuda Privacidad Términos

2. Unavez dentro, arriba a la derecha, veras una rueda dentada. Pulsa en ella y luego de nuevo en
Ver todos los ajustes:

= M Gmail Q,  Buscar correo - @ = 0
ao- ¢ 1-5de5 < > Es~ Ajustes rapidos X B
+ Redactar
a Para usar las categorias de la bandeja de entrada, activa las funciones inteligentes y la Cerrar Ver todos los ajustes
[J Recibidos personalizacion en Gmail, Chat y Meet o
% Destacados Google Alerta de seguridad - Se ha iniciado sesion desde un dispositivo n... 14:58 DENSIDAD o
© Pospuestos .
Google Cambios importantes en |a politica de almacenamiento de las cu... 10 dic @®  Predeterminada a

> Enviados (-
B sorradores Google Account Maria, haz una Revision de Privacidad - Te guiaremos paso a pas... 24jun O cémoda

v Mas Mi cuenta de correo Prueba cabeceras - Olaaa. 1abr O Compacta

Meet yo Prueba cabeceras - Olaa 1abr Pt

TEMA Ver todo

W Nueva reunidn

Configuracién de Correo
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3. Pulsar en Ver todos los ajustes te llevara a la seccién Configuracién. Dentro de Configuracién veras
varias pestafias (General, Etiquetas, etc.). Pulsa sobre Cuentas e importacion:

Mi Gmail

| redactar
[J Recibidos
% Destacados
© Pospuesios
> Enviados
B Borradores
v Mas
Meet

B Nueva reunion

Q

Configuracion

General Etiquetas Recibidos | Cuentas e import:

Avanzadas Sin conexién Temas

Idioma: Idioma de visualizacién de Gmail: | Espafiol v‘
Cambiar la configuracion de idioma de otros productos de Google

@@ = @

Es ~ B

Filtros y direcciones bloqueadas Reenvio y correo POPIIMAP  Complementos  Chat y Meet

Habilitar herramientas de introduccién de texto - Utiliza las herramientas de introduccion de texto para escribir en el idioma

que quieras - Editar herramientas - Mas infermacién

@ Inhabilitar edicién de derecha a izquierda
(O Habilitar edicién de derecha a izquierda

Numeros de teléfono: Caddigo de pais pred i | Espaiia v

EE  Unirse a una reunion

Hangouts

Maria  ~

Tamafio maximo de la pagina: Moshar conversaciones por pagina

Deshacer el envio: Periodo de cancelacién de envio: segundos
+

Forma p i de Q p

respuesta: O Responder a todos

Mas informacion

4. Buscay selecciona Afadir otra direccion de correo electrénico:

M Gmail Q

General Etiguetas Reclbidos Cuentase importaciéon Filtros y direcciones blogueadas Reenvio y correo POP/IMAP

Cambiar opciones de recuperacion de contrasefia
Otra configuracion dela cuenta de Google
Importa desde Yahoo!, Hotmail, AOL u otras cuentas POP3 o de correo web.

Las empresas pueden gestionar su correo con G Suite. Mas informacion

@ Marcar la conversacian como leida cuando la abran otros usuarios

Configuracién
F Redactar
[J Recibidos 1
Configuracién avanzada Sin conexién Temas
W Destacados
Cambiar la ién de | Cambiar at
© Pospuestos
> Enviados
Borradores .
. Importar correo y contactos: Importar correo y contactos
v Mas Mas informacidn
® Mariza - + Enviar como: Maria Pé
o (Utiliza Gmail para enviar mensajes desde
otras d de correo el
Mas informacién
Afiadir una cuenta de correo
Consultar el correo de otras cuentas:
Mas informacidn
(Usas Gmail para trabajar?
Afiadir otra cuenta
Conceder acceso a tu cuenta:
(Permite a otros usuarios leer y enviar
No hay chats recientes mensajes en tu nombre.)
Iniciar uno nuevo Mas informacién

5.

Afiadir espacio de almacenamiento
adicional:

() Dejar las conversaciones como no leidas cuando las abran otros usuarios

Estds usando 0 GB (el 0%) de tus 15 GB.
i Necesitas mas espacio? Comprar mas espacio de almacenamiento

Complementos Chat

editar informacién

En el siguiente paso se iniciara el asistente de configuracién de tu nueva cuenta:

Nombre: indica el nombre que quieres que se muestre en el campo De cuando alguien

reciba tu correo.

Direccidn de correo electrénico: la direccién de correo completa que deseas configurar.

Configuracién de Correo



Asegurate de desmarcar la opcion activada por defecto Tratarlo como un alias.

Pulsa Siguiente paso:

Anadir otra direccion de correo tuya

Escribe los datos de tu otra direccion de correo electronico.
{en el mensaje gue envies s mostraran tu nombre y tu direccidn de comea)

Nombre: | Maria Pérez |

Direccion de correo
electrnico:

|micuenta@ejempl0_c0m |

[[] Tratarlo como un alias. Mas informacicn

Especificar otra direccién de respuesta [opcionsl)

| Cancelar | | Siguiente paso » |

Configurar el correo mediante SSL

A continuacion, vamos a configurar el correo mediante SSL, para mayor seguridad. Para ello, vas a
necesitar conocer los datos de configuracion SSL de tu cuenta de correo.

Introduce los campos que te solicitan a continuacién y pulsa Afladir cuenta:

* Servidor SMTP: el servidor de correo que realizara el envio.
*  Nombre de usuario: coincide con el nombre completo de tu direccién de email.
* Contrasefa: la contrasefa que has indicado al crear tu cuenta de correo.

* Puerto: selecciona 465.
Sino la recuerdas, puedes recuperar tu contrasefia desde tu Panel de Control.
Afadir otra direccion de correo tuya

Enviar el correo a través de tu servidor SMTP

Configura tu correo para que se envie a traveés de los servidores SMTP de ejemplo.com

ST 5MTP:|ejem|:|Icn—n:.cnm.(:orreosegur'o.dina.ser*.rer.c(| Puerto: | 465 w

Nnmhredeusuam:| micuenta@ejemplo.com |

CDmrﬂSEnﬂ:| asssssasee |
@ Conexion segura mediante (recomendada)
"' Conexion segura mediante
Cancelar « Atras Anadir cuenta »

Ya has afiadido todos tus datos. Si todo esta correcto, el asistente te permitird continuar y Gmail
enviara un email a la cuenta que has configurado con un cédigo de confirmacion.

Configuracién de



Para finalizar, solo tienes que insertar el c6digo que has recibido y asi verificar tu cuenta

Afiadir otra direccion de correo tuya

Confirma la verificacidn y afiade tu direccién de correo

E , hemos i tu otro servidor y hemos verificado tus credenciales. Ahora solo gqueda un paso.

Se ha enviado un mensaje con el codige de confirmacion a micuenta@ejemplo.com
\olver a enviar el correo]
Si guieres afladir tu direccion de correo, sigue uno de estos procedimientos:

§ . . . | Escribe y verifica el codigo de confirmacion
Haz clic en el enlace del mensaje de confirmacion {il | Verificar

Esto te permitira enviar correos desde tu cuenta a través de la interfaz de Gmail.

Recibir correo de cuenta externa en Gmail

Si quieres también recibir los correos en la bandeja de entrada de Gmail, deberas configurar también
la opcion Consultar el correo de otras cuentas:

M Gmail Q - ® @

Configuracion Es~ &

Redactar

General Etiquetas Recibidos Cuentase importacién  Flltros y direcciones bloqueadas  Reenvio y correo POP/IMAP  Complementos  Chat

[J Recibidos 2
Configuracién avanzada Sin conexién Temas
W  Destacados
Cambiar la configuracion de lacuenta: Cambiar conirasefia o
© Pospuestos . . -
Cambiar opciones de recuperacion de contrasefia
= Enviados Otra configuracion de la cuenta de Google
. Borradores Importar correo y contactos: Importa desde Yahoo!, Hotmail, AOL u otras cuentas POP3 o de correo web. +
o Mis Més informacién Importar correo y contactos
@) Maria + Enviar como: Maria Pérez <mi rreod egemeilj il.com> editar datos
(Utiliza Gmail para enviar mensajes desde _ - - P
AAnadir otra direccion de correo electrénico
otras direcciones de correo electrénico.)
Mas informacién
Consultar el correo de otras cuentas:  Afiadir una cuenta de correo
Més informacién
¢Usas Gmail para trabajar? Las empresas pueden gestionar su correo con G Suite. Mas informacion
Conceder acceso a tu cuenta: Afiadir otra cuenta
(Permite a otros usuarios leer y enviar
No hay chats recientes mensajes en tu nombre.) © Marcar la conversacién como leida cuando la abran otros usuarios
Iniciar uno nuevo Més informacién () Dejar las conversaciones como no leidas cuando las abran otros usuarios

Afiadir espacio de almacenamiento Estas usando 0 GB (el 0%) detus 15 GB.
adicional: (Necesitas mas espacio? Comprar mas espacio de almacenamiento

Pulsa en AfAadir una cuenta de correo > Importar correos electrénicos de mi otra cuenta (POP3):

Afadir una cuenta de correo

Introduce la direccion de correo electronico que quieras afiadir.

Direccion de correo electronico: | micuenta@ejemplo.com

Cancelar Siguiente »

Configuracién de



Pulsa la opcion Importar correos electrénicos de mi otra cuenta (POP3) y luego Siguiente:

Anadir una cuenta de correo

Puedes importar los correos electrénicos de micuentai@ejemplo.com a tu bandeja de entrada de Gmail o
bien vincular las cuentas mediante Gmailify. Con Gmailify, conservas ambas direcciones y puedes
gestionar los mensajes de las dos en la bandeja de entrada de Gmail.

Gmailify no esta disponible para este proveedor.
@ Importar correns electrénicos de mi otra cuenta (POP3)

Cancelar « Atras Siguiente »

A continuacion cubre la informacion seleccionando el puerto 995 (POPS) para usar conexion cifrada.

Anadir una cuenta de correo

Escribe la configuracién de correo de micuenta@ejemplo.com.

Direccion de correo

electronico: ™ icuenta@ejemplo.com

Nembre de usuario: | micuenta@ejemplo.com |

Contrasefa: | ssssssss |

Servidor POP: |ampIo-oom.oorreosegum.dinaserver.oom| Puerto: | 295

I:I Dejar una copia del mensaje recuperado en el servidor.

@ Utilizar siempre una conexicn segura (SSL) para recuperar mensajes de
correo electronico.

["] Etiguetar los mensajes entrantes con: | micuenta@ejemplo.com v

I:I Archivar los mensajes entrantes (omitir Recibidos)

Cancelar « ATAs Anadir cuenta »

Importante: si necesitas que los correos no desaparezcan del servidor al ser descargados en
Gmail, debes marcar la opcién Dejar una copia del mensaje recuperado en el servidor.

iListo! Has terminado de afiadir tu cuenta de correo externa a Gmail.

Configuracién de
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¢Como configuro mi cuenta de
correo en Mozilla Thunderbird?

Configurar tu cuenta de correo en Mozilla Thunderbird es muy sencillo. Solo sigue las instrucciones
que te damos a continuacion.

Configuracion para Correo Seguro (TLS)

Te recomendamos configurar la cuenta de email con Herramientas | Ayuda

cifrado de conexién segura bajo TLS. =iER L Ctrl+Mayds.+8
Archivos guardados Ctrl+)
. ; . . ., Complementos
En primer lugar, asegurate de que tienes activalaopcion T
TLS desde tu Panel de Control. Luego, arrancamos Estado de chat »
Mozilla Thunderbird desde Inicio > Programas > Mozilla SR

i Filtros d jes...
Thunderbird. _! ros E.mEr‘ISE_]E
Ejecutar filtros en la carpeta

Ejecutar filtres en el mensaje

Si es la primera vez que lo abres, te aparecera un Fear el R e T f e b ap (D EE
asistente para configurarlo. Si no es la primera vez, Elpipanencaissipa caco=omulnalesadosenl alealneta
accede a la opcién Herramientas > Configuracion de Importar...
. ., . Consola de errores Ctrl+Mayis.+)

las cuentas. Selecciona la opcidén Operaciones sobre la i )

Permitir depuracion remota
cuenta, y en el menu desplegable haz clic en Anadir mpianhistonallecientel
cuenta de correo: Configuracién de las cuentas...

Opciones...

Ahora estas en la ventana de Configuracion principal. Pulsa Afiadir cuenta de correo:

| Anadir cuenta de correo... |
Afadir cuenta de chat... | Administrar identidades...

Afadir cuenta de canales w

Anadir otra cuenta...

Definir como predeterminada

Eliminar cuenta

Operaciones sobre la cuenta - I

Aceptar | | Cancelar

Configuracién de Correo
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Datos de la cuenta

Aparece la siguiente ventana, en la que debes rellenar los campos que se solicitan:

Su nombre: | Maria Lopez | Su nombre, tal y como se muestra a los demds

Direccién de correo: | example@example.com |

Contrasena: | ssssee |

Recordar contrasefia

|Db§ener una nueva cuenta| | Continuar | | Cancelar |

*  Nombre: nombre que se mostrara en el campo De cuando alguien reciba tu correo.
* Direccion de correo: casilla completa a configurar con la direccion de correo.

¢ Contrasefa: clave asociada a la direcciéon de correo electrénico. Si no recuerdas tu
contrasefia, puedes recuperarla.

* Recordar contraseia: debes seleccionar la opcién Recordar contrasefia.

Introduce los datos de tu cuenta de correo electrénico y presiona el botén Continuar.

Configuracion del servidor

En la nueva ventana aparecerd la informacion introducida anteriormente y, ademas, se nos solicita
que indiquemos el tipo de configuracion (POP o IMAP), servidores entrante/saliente, etc.

La informacion que debes completar es:
+ Servidor de correo entrante: IMAP: 993 / POP: 995

* Servidor de correo saliente: 465

Configuracién de Correo
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Si necesitas acceder a tu correo desde varios dispositivos te recomendamos que elijas el
protocolo IMAP. Ten en cuenta que con esta opcion el correo se almacenara en tu hosting,
ocupando espacio en disco. MUY IMPORTANTE: recuerda que debes cambiar example.com por
el dominio que tienes contratado.

* En el desplegable SSL del servidor de correo entrante y saliente, seleccionaremos SSL/
TLS y en identificacion contrasefia normal.

Sunombre: | Maria Lopez Su nombre, tal y como se muestra a los demas
Direccién de correo: | example@example.com

Recordar contrasefia

I MNombre del servidor Puerto S5L Identificacion
Entrante: | IMAP  w |I| Dm.correo;eguro.dinasemer.com‘ |993 v| |SSLJ’TLS v| |Contraseﬁa normal V‘
|
Saliente:  SMTP I|exarnple-com.correoseguro.dh v‘ |465 v| | SSL/TLS v| | Contrasefia normal V‘
L
Nombre de usuario: | example@example.com ‘
Obtener una nueva cuenta | | Config. avanzada Volver a probar | | Hecho | | Cancelar

Una vez hayas completado estos datos, haz clic en Hecho.

iListo! Tu cuenta de correo en Mozilla Thunderbird ya esta configurada y preparada para enviar y
recibir. Contactanos si tienes alguna duda.

Configuracién de Correo
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¢Como edito la configuracion de
mi correo en Thunderbird?

Es posible que tengas tu cuenta de correo ya configurada en Thunderbird, pero que por alguna razén,
como un cambio de contrasefia, necesites modificar su configuracion.

Si necesitas cambiar los valores de la configuracion de una cuenta de correo en Thunderbird puedes seguir
los siguientes pasos:

Antes de continuar, recuerda tener a mano los datos que necesitas indicar en la configuracion de tu cuenta
de correo.

1. Accede a la pestafia Herramientas, situada en la parte superior de la aplicacién, y selecciona la
opcion Configuracion de cuenta:

Archivo Editar Ver Ir Mensaje Eventosytareas Hemamientas Ayuda

[ Bandeja de entrada - gjemploC Libreta de direcciones Ctrl+Mayiis.+B |

09 Charlar Archivos guardados Ctrl+)

gRecibir mensajes | v # Redactar
Complementos

v [C7 ejemplo@ejemplo.com & | [ Ne leid Administrador de actividad
B3 Bandeja de entrada Estado de chat ?

el Asun
Correo no deseado Unirse al chat...
Papelera . -
b Filtros de mensajes
Borradores X X
Ejecutar filtros en la carpeta
Elementos eliminados . ; :
Ejecutar filtros en el mensaje
Elementos enviados
vl Ca locales Ejecutar controles de correo no deseado en la carpeta
Eliminar mensajes marcados como no deseados en la carpeta
Papelera
Bandeja de salida Importar...
OpenPGP Key Manager
Herramientas de desarrollador ¥
Limpiar historial reciente... Ctrl+Mayds.+Supr.
Configuracién de cuenta

Configuracion de servidor de entrada IMAP o POP

2. Enlaseccion Configuracién del servidor, puedes revisar los datos de servidor de entrada, puerto
y el nombre de usuario de la cuenta que tienes configurada, como en la siguiente imagen:

Configuracién de Correo



Archive Editar Ver Ir Mensaje Eventosytareas Heramientas Ayuda
= Bandeja de e

ejemplo | [E] Configuracion de la cuenta X

v B ejemplo@ejemplo.com

Configuracion del servidor

Copias y carpetas Tipo de servidor: Servidor de correo IMAP

ety dieaeEes Nombre del servidor: ejemplo-com.correoseguro.dinaserver.com  Puerto:. 993 E Predet. 993

Correo no deseado Nombre de usuario: = ejemplo@ejemplo.com

Sincronizacién y almacenami...

Cifrado extremo a extremo Configuracién de seguridad
Acuses de recibo B .
Seguridad de la conexién:  SSL/TLS v
> B3 Carpetas locales
Servidor de salida (SMTP) Meétodo de identificacion: Contrasefa normal v

Configuracion del servidor
/| Comprobar si hay mensajes nuevos al iniciar
/| Buscar nuevos mensajes cada 10 E minutos
| Permitir notificaciones inmediatas del servidor cuando lleguen nuevos mensajes
Cuando borre un mensaje:
® Mgverlo a esta carpeta: [l Papelera en ejemplo@ejemplo.com ¥
Solo marcarlo como borrado

Eliminarlo inmediatamente
Avanzadas...
Almacenamiento de mensajes
Limpiar ("Purgar”) la bandeja de entrada al salir
Vaciar papelera al salir

Tipo de almacenamiento de mensajes:  Archivo por car

Configuracion de servidor de salida SMTP

3. Enla secciéon Servidor de salida (SMTP), selecciona el servidor que estas utilizando y pulsa sobre
Editar para ver su configuracion:

Archivo Editar Ver |r
B3 Bandeja e

Mensaje Eventosytareas Hemamientas Ayuda

mpleC | [F] Configuracion de la cuenta X

v 3 ejemplo@ejemplo.com 3 - -
Configuracién del servidor de salida (SMTP)

Configuracion del servidor

Copias y carpetas Al administrar sus identidades puede usar un servidor de esta lista seleccionandolo como servidor de salida (SMTP), o

PatanraTy drermres puede usar el servidor predeterminado seleccionando en esta lista "Usar servidor predeterminado”.

Correo no deseado ejemplo@ejemplo.com - ejemplo-com.correoseguro.dinaserver.com
Sincronizacion y almacenami...

Cifrado extremo a extremo

Acuses de recibo

Eliminar

> B2 Carpetas locales
B8] Servidor de salida (SMTP) Establecer predet.

Detalles del servidor seleccionado:

Descripcion:  «sin especificar>
Nombre del servidor:  ejemplo-com.correoseguro.dinaserver.com
Puerto: 445
Nombre de usuario: ejemplo@ejemplo.com
Método de ide

cion: Contrasefia normal

Seguridad de la conexién: SSL/TLS

Configuracién de



4. Aqui puedes cambiar el nombre de servidor de salida, el puerto de salida que se utiliza y el tipo

Servidor SMTP X

Configuracion

Descripcion:

Mombre del servidor: | ejemplo-com.carrecseguro.dinaserver.com

Puerto: 465 E Predeterminado: 465

Seguridad e identificacion

Seguridad de la conexidn: SSL/TLS =
Método de identificacion: Contrasefia normal ¥
Nombre de usuario: gjemplo@ejemplo.com
Aceptar Cancelar

de conexion, ademas del nombre de usuario que se usa en la autenticacion del servidor de salida:
Para finalizar, puedes realizar una prueba de envio y asi comprobar que todo funcione correctamente.

Y recuerda que si tienes alguna duda, estamos a tu disposicion para ayudarte :)

Configuracién de
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Sincronizar los contactos en
Thunderbird mediante CardDav

Sincronizar los contactos entre los distintos gestores de correo con los que trabajas puede ser algo
muy Util. Aqui te mostraremos como hacerlo.

CardDav

El CardDav es un protocolo que se utiliza para sincronizar los contactos entre distintos clientes de
correo. Para poder utilizarlo, solo tendriamos que tener a mano los siguientes datos:

¢  Nombre de usuario: la cuenta de correo en cuestién.
¢ Contrasefia: la contrasefa de la cuenta de correo.

¢ URL CardDav: |la direcciéon CardDav de esta cuenta de correo.

Podemos encontrar la URL CardDav en nuestro Webmail avanzado. Para esto, solo tenemos que
acceder al correo con nuestro usuario y contrasefia. Una vez dentro iremos al apartado de Contactosy
hacemos clic en los tres puntos a la derecha de la agenda que queremos sincronizar y posteriormente
pinchamos en CardDav:

e bma| |_ Webmail Contactos Calendario Archivos Notas
-~ & [+
& Nuevo contacto -
O Contacto Dos contacto2@ejemplo.com

AGENDAS [ ¥ Configurar

# Configurar acto Una contacto1@ejemplo.com
. Principal 1

B CardDAV

Configuracién de Correo
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El navegador nos pedira el usuario y contrasefia. Una vez que introducidos veremos la siguiente ventana:

Q addressbooks/usuario-ejemplo@dominio-ejemplo.com/principal

= EOSEET m

Nodes

IS 2d90646897dc3195e808bfd94e3b878f4103dI57c60d4b75781715944000e91.vef File 210 bytes  April 26, 2022, 7.38 am )

k& 2d906468917dc31952808bfd94e3b8780a1cb37d325108e2a43a5d8ea13a7452.vef File 210bytes November 30, -0001, 1200am %

Properties

AgquiUnicamente tendremos que copiarladireccion quevemos enlabarrade direcciones del navegador.

CardDav en Thunderbird

Ahora que tenemos los datos necesarios, vamos a configurar el Thunderbird para poder sincronizar
los contactos mediante CardDav. Para esto tendremos que abrir el gestor de correo e ir a Herramientas
> Libreta de direcciones.

Una vez aqui, hacemos clic en Archivos > Nuevo > Libreta de direcciones CardDav. Nos mostrara una
pequefia ventana donde tendremos que introducir los siguientes datos:

¢  Nombre de usuario: l[a cuenta de correo en cuestion.

* Ubicacién: la URL de CardDav que hemos copiado anteriormente.
A continuacion nos pedira la contrasefia dela cuenta de correo. La introducimos, dejamos activada
la opcién de “Use el administrador de contrasefias para recordar esta contrasefia” y posteriormente
hacemos clic en “Iniciar sesién”.

iAhora ya tenemos nuestros contactos sincronizados entre nuestro Webmail y Thunderbird!

En el caso de que tengas alguna consulta, no dudes en contactar con nosotros. jEstaremos encantados
de ayudarte!

Configuracién de Correo
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¢Como configuro mi cuenta de
correo en Outlook 365?

Configurar tu cuenta de correo en Outlook 365 es muy sencillo, solo sigue estos pasos.

Configurando Outlook 365

1. Primero, abre un navegador y accede a Outlook, con tus datos personales de acceso:
B2 Microsoft

Iniciar sesién

ejemplo@outlook.es

;Mo tiene una cuenta? Cree una.

Opciones de inicio de sesidn

Siguiente

2. Unavezdentro, arriba aladerecha, veras unaruedadentada. Pulsaenellayluego en el desplegable
pulsa de nuevo en Ver toda la configuracién de Outlook:

) Deshacer

Configuracion X
~  Favoritos & Prioritarios = Otros Filtrar | O Buscar en la configuracién de Outlock |
—

L} Bandeja de entrada c . % A,
B Elementes enviados _0 * *

+ 0de6 completadas M 3
) E el

Borradores 1 >
@ Elegir la apariencia S I
Agregar favorito - -
@ Confirmar la zona horaria ]
Ver todo
~  Carpetas gR Importar contactos
E 2 Modo oscuro O L ]
£ Bandeja de entrada P Enviar un mensaje @
S e o [ obtener Outiook Mabite Bandeja de entrada Prioritariios © (@D
& Borradores 1 € Actualizar a Microsoft 365 Notificaciones de escritorio O [CHD)]
B Elementos enviados Densidad de pantalla @
@  Elementos eliminados . E— —
— — —_—

B  Archive —_—
O Nots Completa Media Compacta

Vista de la conversacion ©
Historial de conversaciones

@ Actualizar a Microsoft 365 () Mensajes mas recentes en la parte

con Caracteristicas de
Outlook Premium

I Ver toda la configuractn de Qutlook &

O

Configuracién de Correo
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3. Dentro de Configuracién veras varias secciones (General, correo, etc.). Pulsa sobre Correo y
después sobre Sincronizar correo electrénico. Aqui encontraras la opcién Otras cuentas de correo

electrénico:

Configuracion

I O Buscar configuraciones

&

General

0

Correo

Calendario

B

Contactos

Ver la configuracién
rpida

Disefio

Sincronizar correo electrénico X

Redactar y responder

Cuentas conectadas

Datos adjuntos

Conecte sus demds cuentas para importar su correo electrénico y administrar todo en un solo lugar, Puede conectar hasta 20

Reglas cuentas de correo electronico adidonales.
. Agregar una cuenta conectada

Limpiar

Correo electrénico no | " I Gmail

deseado

Personalizar acdones E Otras cuentas de correo electrénico

Sincronizar correo

electronico

Administrar las cuentas conectadas

Administracién de

mensajes

Reenvio

Cuenta Ultima actualizacién

Respuestas automaticas

4. En el siguiente paso se iniciara el asistente de configuracion de tu nueva cuenta:

Conectar la cuenta de almacenamiento e

MNombre para mostrar

| Ejemplo |

Direccion de correo electrénico *

usuario@ejemplo.com |

Contrasefia *

Puede elegir donde se almacenara el correo electrénico importado *

@ Cree una carpeta para el correo electrénico impaortado, con subcarpetas como la
cuenta gue se conecta.

O Importe en carpetas existentes, como Bandeja de entrada, Elementos enviados y
Borradores, y cree carpetas para otros usuarios.

Configuracién avanzada

Configurar manualmente las opciones de la cuenta (cuenta POP, IMAP o solo de

envio)

*  Nombre para mostrar: indica el nombre que quieres que se muestre en el campo De
cuando alguien reciba tu correo.

* Direccion de correo electrénico: la direccion de correo completa que deseas configurar.

Asegurate de marcar la opcion Configurar manualmente las opciones de la cuenta, y pulsa Aceptar.

Configuracién de Correo



A continuacién, vamos a configurar el correo mediante SSL, para mayor seguridad. Para ello, vas a
necesitar conocer los datos de configuracion SSL de tu cuenta de correo.

@ Configuracién de conexién de IMAP o SMTP
O Configuracion de conexién POP o SMTP

O Configuracion de conexién de solo de envio SMTP

Servidor entrante (IMAP) *

ejemplo-com.correoseguro.dinaserver.com |

Puerto de servidor entrante *

‘ 993 |

Autenticacion

‘ Basic ~ |

Cifrado

SSL ~ |
Aceptar certificados que no sean de confianza

@ Enviar correo electrénico con el servidor del proveedor (el destinatario no podré ver su direccién de Outlook.com)

O Enviar correo electrénico con el servidor de Outlook.com (el destinatario podra ver su direccion de Outlook.com)

Servidor saliente (SMTP) *

‘ gjemplo-com.correoseguro.dinaserver.com |

Puerto de servidor saliente *

‘ 465 |

D Utilizar otro nombre de usuario y contrasefia para enviar correo electrénico

Introduce los campos que te solicitan a continuacién y pulsa Aceptar:
*  Nombre de usuario: coincide con el nombre completo de tu direccién de email.
* Servidor entrante IMAP: el servidor de correo donde se almacenaran los correos.
* Contrasefa: la contrasefa que has indicado al crear tu cuenta de correo.
* Puerto de servidor entrante: selecciona 993.
* Autenticacion: Basic.
e Cifrado: SSL.
* Marca la opcién: aceptar certificados que no sean de confianza.
* Servidor Saliente SMTP: el servidor de correo donde que enviara los correos.

* Puerto de servidor saliente: selecciona 465.
Ya has afiadido todos tus datos. Si todo esta correcto, el asistente te permitira continuar y podras

emplear la cuenta de correo que has configurado desde Outlook 365. Si tienes alguna duda durante
todo el proceso, contactanos y te echamos una mano.

Configuracién de
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¢Como configuro mi cuenta de
correo en Outlook 2019?

Configurar tu cuenta de correo en Outlook 2019 es muy sencillo. Solo sigue las instrucciones que te
damos a continuacion.

Configuracion para Correo Seguro (TLS)

Te recomendamos configurar tu cuenta de email con cifrado de conexién segura bajo TLS.

Para poner en marcha tu correo con Outlook 2019 solo debes asegurarte de que tienes activa la opcion
TLS en tu Panel de Control. Si acabas de activarlo, espera unos 10-15 minutos a que los cambios sean
efectivos.

Si no has hecho ninglin cambio en la zona DNS ‘Autodiscover’ que se crea por defecto con tu hosting,
configurar la cuenta de correo en este gestor te va a resultar muy sencillo, gracias a que detectara la

configuracion automaticamente. Ten en cuenta que se configurara como IMAP.

Por lo tanto, solo vas a necesitar conocer el nombre de la cuenta de correo y su contrasefia. Si no
recuerdas tu contrasefia, puedes recuperarla desde tu Panel.

Para comenzar, arrancamos el Outlook 2019 desde Inicio > Programas > Microsoft Office > Outlook 2019.
Si es la primera vez que lo abres, te aparecera un asistente de ayuda. Si no es la primera vez, dirigete

al menu superior, Archivo > Agregar cuenta.

Outlook para hoy - Dutlook 2 = X

Informacion de cuentas

E} rnicuental dorminio-gjernplo.com
=L mapssmTe

+ Agregar cuenta

F Configuracion de la cuenta
e

Cambie la configuracian de esta cuenta o configure mas conexiones,

Configuracidn B Obtenga la aplicacidn de Qutlook para iPhone, iPad, Sndeoid o Windows 10 bobile.

dela cuenta ~

Irprirmir

Configuracion del buzon

Administre el tamafio del buzdn vaciando los elementos eliminados y archivanda,

b,

Office

‘

Herrarnientas

Comentatios M

Configuracién de Correo
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A continuacién, indica el nombre de la cuenta.

También puedes configurarla manualmente y elegir una opcion diferente a IMAP. Si no te interesa,
desmarca esta opcién y pulsa Conectar:

8% Outlook

micugnta@dominio-glemplo.com

Permitirme configurar manualmente mi cuenta

En el siguiente paso, introduce la contrasefia y pulsa de nuevo Conectar:

>
@z outlook

Configuracion de cuenta [MAP

micuenta@dominio-ejzrmplo.com ;Mo es usted?) La cuenta se agregd correctamente

IMAP

micuenta@dorninio-ejernplo.com

Contrasefia

Jr— o

Agregar otra direccidn de corren electrinico
Direccion de correo electronico

Opciones avanzadas v

Configurar Outlook Mobile en mi teléfono también

Waolver

Finalmente, haz clic en Hecho, jy listo! Ya tienes tu cuenta de correo en Outlook 2019.

El gestor comprobara de forma automatica que tu cuenta esta correctamente configurada y lista para
enviar y recibir correos:

iMUY IMPORTANTE! No te olvides de cambiar el dominio-ejemplo.com por el dominio que
tienes contratado.

Configuracién de Correo
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¢Como configuro mi cuenta de
correo en Outlook 2016?

Configurar tu cuenta de correo en Outlook 2016 es muy sencillo. Solo sigue las instrucciones que te
damos a continuacién para incorporar tu correo en tu cuenta creada con Outlook.

Configuracion para Correo Seguro (TLS)

Te recomendamos configurar la cuenta de email con cifrado de conexién segura bajo TLS:

En primer lugar, asegtirate de que tienes activa la opcién TLS desde tu Panel de Control.
Luego, arrancamos el Outlook 2016 desde Inicio > Programas > Microsoft Office > Outlook 2016.

Si es la primera vez que lo abres, te aparecera un asistente para configurarlo. Si no es la primera vez,
debes ir al menu Informacién > Agregar cuenta.

©

Infarmacian

Informacion de cuentas

Abrir y exportar

EL.  micuentagexample.com -
El MaAp/SMTP

| = Agregar cuenta

F Configuracion de la cuenta
Pe ]

Cambie |a configuracian de esta cuenta o configure mas conexiones,

Guardar como

Imprimir

Configuracién
de la cuenta -
Cuenta de : ; .
T =i Limpieza de buzon
= Administre el tamafio del buzén vaciando los elementos eliminados y
2 Herramientas archivando.
Opciones Belimpiiea
Salir
a Reglas y alertas
=1 Use Reglas y alertas para que lo ayuden a organizar sus mensajes de correo
Administrar reglas y electrénico entrantes y reciba actualizaciones cuando se agreguen,
alertas cambien o quiten elementos.
D;: Complementos COM deshabilitados y lentos
bl o J Administre los complementos COM que afectan a su experiencia con
Admminictrar Atk
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En la siguiente ventana que se muestra selecciona la ultima opcién Configuracion manual o tipos de
servidores adicionales y pulsa Siguiente.

Agregar cuenta x

Configuracién automatica de la cuenta
Configuracién manual de una cuenta o conexion a otros tipoes de servidores,

() Cuenta de correo electrénico

Ejemplo: Volanda Sanchez

yolanda@cor

trasefia proporcdonada por suU proveedor de acceso a lnternet.

Escri

@ ‘Configuracién manual o tipos de servidores adicionales

< Atras Cancelar

Después, en el servicio a elegir debes seleccionar la opcion POP o IMAP y pulsa de nuevo Siguiente.

Agregar cuenta x

Elegir servicio

O Servicio compatible con Qutlook.com o Exchange ActiveSync
Conectarse a servicios como Outlook.com para abtener acceso al correo electrénico, el calendario, los contactos y las
tareas

(® POP o IMAP
Conectarse a una cuenta de correo electrnico de POP o IMAP

< Atras Cancelar

En la siguiente ventana deberas rellenar todos los campos:

Agregar cuenta *

Configuracién de cuenta IMAP y POP
Especifique la configuracidn de servidor de correo para su cuenta.

Informacién sobre el usuario Configuracion de la cuenta de prueba
Su nombre; Yolanda Sanchez Le recomendamos que pruebe su cuenta para garantizar
que las entradas son correctas.
Direccidn de correo electrénico: example@example.com
Informacion del servidor
Probar configuracién de la cuenta ...
Tipo de cuenta: IMAP -

Probar automaticamente la configuracion de
example-com.correaseguro., la cuenta al hacer dlic en Siguiente

Servidor de correo saliente (SMTF): | example-com.correoseguro.|

Servidor de correo entrante:

Informacién de inicio de sesion

Nombre de usuario: -
example@example.com Correo para mantener sin - Todo

Contrasefa: [ —— conexion:

Recordar contrasefia

D Requerir inicio de sesién utilizando Autenticacién de

contrasefia segura (SPA} Mas configuraciones

< Atras Cancelar

Configuracién de



Informacion sobre el usuario:
* Sunombre: el nombre que figurard como remitente de tu correo electrénico.
* Direccién de correo electrénico: la direccion de correo electronico que deseas configurar.
Es la cuenta de correo que se mostrara a las personas destinatarias para poder responder

al correo.

Informacién del servidor:
 Tipo de cuenta: selecciona el protocolo a utilizar, POP o IMAP, pulsando el botén

correspondiente.

Si necesitas acceder a tu correo desde varios dispositivos te recomendamos que elijas el
protocolo IMAP. Ten en cuenta que con esta opcion el correo se almacenara en tu hosting,
ocupando espacio en disco.

* Servidor de entrada: example-com.correoseguro.dinaserver.com
* Servidor de correo saliente (SMTP): example-com.correoseguro.dinaserver.com

Informacioén de inicio de sesién:
*  Nombre de usuario: usuario asociado a la cuenta de email, es decir, la direccion completa.
* Contraseiia: la clave correspondiente al usuario. Si no recuerdas tu contrasefia, puedes

recuperarla.
* Recordar contraseia: debes seleccionar la opcién Recordar contrasefia.

La Autenticacién de contrasefa segura (SPA) debe estar desactivada.

Una vez completados todos estos datos, pulsa el botén Mas configuraciones.

Configuracion de correo electrénico de Internet X

Es muy importante acceder a la siguiente pestafia Servidor

de salida y configurarla como aparece abajo. SEleCCiONAMOS | gy e e e

Mi servidor de salida SMTP requiere autenticacion y verifica b e

que esté seleccionado Utilizar la misma configuracion que mi MERRIEHE e

servidor de correo de entrada. A -

Requerir Autenticacion de contrasefia segura [SPA)

Configuracion de Puertos:

En la pestafia Avanzadas comprueba que en la opcién Usar el

siguiente tipo de conexién cifrada esté seleccionada la opcién SSL.
* Puerto Servidor de correo entrante: IMAP: 993

¢ Puerto Servidor de correo saliente: SMTP: 465

iMUY IMPORTANTE! Recuerda que debes cambiar
example.com por el dominio que tienes contratado.

Cancelar |

Pulsa Aceptar, Siguiente y Finalizar. Has terminado de configurar tu cuenta de correo en Outlook 2016
y ya esta lista para enviar y recibir.

Configuracién de
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¢Como configuro mi cuenta de
correo en Outlook 2010?

Configurar tu cuenta de correo en Outlook 2010 es muy sencillo. Solo sigue las instrucciones que te
damos a continuacion.

Configuracioén para Correo Seguro (TLS)

Te recomendamos configurar la cuenta de email con cifrado de conexion segura bajo TLS.

En primer lugar, asegurate de que tienes activa la opcién TLS desde tu Panel de Control.

Luego, arrancamos el Outlook 2010 desde Inicio > Programas > Microsoft Office > Outlook 2010.

Si es la primera vez que lo abres, te aparecera un asistente para configurarlo. Si no es la primera vez,
debes ir al menu Archivo > Agregar cuenta.

lD :_1{r L] |'-"
Inicio Emsiar y recibir Carpeta Vista

E Guardar camao

Informacion de cuentas

Mo hay ninguna cuenta disponible. Agregue una cuenta de corren electrénico para habilitar

las caractensticas adicionales.
+Agregar cuenta

My Guardar datos adjuntos

Abrir
| Agregue una cuenta de comeq electrénica u otra conexidn. |
. . m!umm" de Ta Euents
| rimir
mp [i}‘g Modifique las opciones de esta cuenta y configure conexiones
= adicionales.
Ayuda Configuracién
de la cuenta = |
1] Opciones )
[ salir

Limpieza de buzdn
L% Adrministre el tamafio del buzén vaciando los elementos eliminados
y archivando.
Herramientas

de limpieza =
| o e

En la siguiente ventana que se muestra selecciona la ultima opcion Configurar manualmente las
opciones del servidor o tipos de servidores adicionales. Después pulsa Siguiente.

Configuracién de Correo
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automdtica de la cuenta —)I’—
Canéctese a oiros tpos de servdares, o
A
() Cuenta de comeo clectronico

S rerrbre: [ ]

Eiemah; ¥elands Sdnches

Direccidn de carrso elechrinicn: [ ]

Ejzmzk; yolendsex crtosa, com

Cetrassfei | ]

b Hren [ ]

Escriba ka conbrasefia aroporcionada por su proveeder ds acceso alntemel,

(! Mensajeria de texto (SM5)

< Alrds Siguienle = Cancelar

0025

En el servicio a elegir debes seleccionar la opcién Correo electrénico de Internet y pulsar de nuevo

Siguiente.

Iz
A\
[:»

i
E

m:mdmmo@wamvwmdemeo*m.

O

Ommrh;ermanmn:dewrm*cw.m,mm:ymdemeodem.

I Mensajeria de texto (SMS)
Canectar con un servico de mensajeria méwl.

<aris | sguente> | | cancelar

En la siguiente ventana deberas rellenar todos los campos:

Agregar cuenta X

Configuracion de cuenta IMAP y POP —)"—
Especifique la configuracién de servidor de correo para su cuenta.

Informacién sobre el usuario Configuracion de la cuenta de prueba

Su nombre: Yolanda Sanchez Le recomendamos que pruebe su cuenta para garantizar
que las entradas son correctas.
Direccién de correo electrénico: example@example.com
Informacion del servidor
Tipo de cuenta: ||MAp
. /| Probar automaticamente la configuracidn de
SR 20 6 G G la cuenta al hacer clic en Siguiente
Servidor de correo saliente (SMTF):

| Probar confil iGn de la cuenta ...

Informacidn de inicio de sesién
Nombre de usuario: example@example.com Correo para mantener sin - Todo
Contrasefia: conexién:

|

[] Recordar contrasefia ' ' ' ' ' ' '

[ Requerir inicio de sesion utilizando Autenticacion de

Comiarenaseous S

< Atras ”r i >| | Cancelar |

Configuracién de Correo
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Informacion sobre el usuario
* Sunombre: el nombre que figurard como remitente de tu correo electrénico.
* Direccién de correo electrénico: la direccion de correo electrénico que deseas configurar.
Es la cuenta de correo que se mostrara a las personas destinatarias para poder responder
al correo.

Informacion del servidor

 Tipo de cuenta: selecciona el protocolo a utilizar, POP o IMAP, pulsando el botén
correspondiente.

Si necesitas acceder a tu correo desde varios dispositivos te recomendamos que elijas el
protocolo IMAP. Ten en cuenta que con esta opcion el correo se almacenara en tu hosting,
ocupando espacio en disco.

* Servidor de correo entrante: example-com.correoseguro.dinaserver.com
* Servidor de correo saliente (SMTP): example-com.correoseguro.dinaserver.com

Informacion de inicio de sesién
*  Nombre de usuario: usuario asociado a la cuenta de email, es decir, la direccion completa.
* Contrasefa: la clave correspondiente al usuario.
* Recordar contraseia: debes seleccionar la opcién Recuperar contrasefia.

La Autenticacién de contrasefia segura (SPA) debe estar desactivada.

Una vez completados todos estos datos, pulsa el botén Mas configuraciones.

Configuracion de cormreo electrénico de Internet E3

Es muy importante acceder a la siguiente :
~ . . X General | Blementos enviadas | Elementos eiminados
pestafia Servidor de salida y configurarla como Sarsicior: de Zakla e — e

aparece en el recuadro. [+#] Mi servidor de salida (SMTF) requisre autenticacién

(®)Utiizar la misma configuracidn que mi servidor de comreo de entrada’
{_) Inidiar sesion utilizando

Seleccionamos Mi servidor de salida SMTP
requiere autenticacion y verifica que esté i

marcado Utilizar la misma configuracién que ¥ Recordar contrassiia

ml servidor de correo de entrada' Requerir Autenticaddn de contrasefia segura (SPA)

Mormbre de usuario;
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Configuracién de Puertos Configuracion de correo electrénico de Internet
Enla pEStaﬁa Avanzadas Comprueba que en General Elementos enviados Elementos eliminados
la opcion Usar el siguiente tipo de conexion Servidor de salida Conexidn Avanzadas
cifrada esté seleccionada la opcién SSL. Nimeros de puerto del servidor
Servidor de entrada (IMAP): | 583 Usar predeterminados
+  Puerto Servidor de correo entrante: Usar el siguiente tipo de conexidn afrada: | S5L v
IMAP: 993 Servidor de salida (SMTP):
«  Puerto Servidor de correo saliente: Usar el siguiente tipo de conexdon dffada: |55 ¥
Tiempo de espera del servidor
SMTP: 465
| Corto Largo 1 minuto
Carpetas

Ruta de acceso de |a carpeta raiz:

iMUY IMPORTANTE! Recuerda que debes
cambiar example.com por el dominio que
tienes contratado.

Corceie

Pulsa Aceptar, Siguiente y Finalizar. Has terminado de configurar tu cuenta de correo en Outlook 2010
y ya esta lista para enviar y recibir.

Configuracién de Correo



0028 >>>

¢Como edito la configuracion
de correo en Outlook?

Es posible que tengas tu cuenta de correo ya configurada en Outlook, pero que por alguna razén, como
por ejemplo, un cambio de contrasefia o un cambio de servidor, necesites modificar la configuracion.
A continuacion, te explicamos como acceder a la configuracion de tu cuenta de correo en Outlook y
cambiar los diferentes parametros en unos sencillos pasos:

Antes de continuar, recuerda tener a mano los datos que necesitas indicar en la configuracion de tu
cuenta de correo.

Editar la configuracion de correo en Outlook
1. Accede alapestafaArchivo, situada en la parte superior =
izquierda de la aplicacion. Puedes usar también la | Nyt SN I T8 Tra o1 S 1y

combinaciéon de teclas Alt + A:
c; .n..n- Tag] [ | Mastrar m

Cambiar Configuracién Restablecer
vista = de vista vista

= Configura

2. Pulsaen el desplegable Configuracion de la cuenta, y a continuacion en la opcién Configuracion de
la cuenta..., tal como se muestra en la imagen:

©

Informacion de cuentas

Abrir y exportar

= gjemplo@ejemplo.com
El jmap/sMTP

4= Agregar cuenta

@ Configuracion de la cuenta
&

Cambie la configuracién de esta cuenta o configure mas conexiones,

Imprimir Configuracién
de la cuenta -
Cuenta de Configuracién de la cuenta...
Dffice a Permite agregar y quitar cuentas o cambiar i

la configuracion de conexiones existentes.

Opciones HerfamTlentas archivando.
de limpieza -

Salir

1izén vaciando los elementos eliminados y

—
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3. A continuacioén, selecciona la cuenta que necesitas modificar y pulsa sobre la opcién Cambiar:

Configuracion de la cuenta X

Cuentas de correo electrénico
Puede agregar o quitar una cuenta, Puede seleccionar una cuenta y cambiar su configuracién,

Correo electrdnico  Archivos de datos Fuentes RSS  Listas de SharePoint  Calendarios de Internet  Calendarios pul 4 | *

g-ﬂuevo... %Eeparar... _@Cgmbiar... 0Establecercumupregeterminadu X_O,uitar + &

Mombre Tipo

@ ejemplo@ejemplo.com IMAP/SMTP (enviar desde esta cuenta de manera predet...

La cuenta seleccionada entrega los nuevos mensajes en esta ubicacidn:

M ia de entrad

en el archivo de datos C\Users\...\Outlook'ejemplo@ejemplo.com.ost

Configuracion de servidor de entrada IMAP o POP

4. En este apartado, puedes modificar los servidores de entrada y salida, asi como el nombre de
usuario y su contrasefa:

Cambiar cuenta X

Configuracién de cuenta TMAP y POP
Espedifique |z configuracion de servidor de correo para su cuenta.

Informacién sobre el usuario Configuracién de la cuenta de prueba

Su nombre: Ejemplo Le recomendamos que pruebe su cuenta para garantizar
que las entradas son correctas.
Direccion de correo electronico: ejemplo@ejemplo.com

Informacion del servidor
Probar configuracidn de la cuenta ...
Tipo de cuenta: IMAP
Probar automaticamente la configuracién de

ST (13 G il ejemplo-com.correoseguro.¢ la cuenta al hacer clic en Siguiente

Servidor de correo saliente [SMTPj: ejemplo-com.correoseguro.o
Informacion de inicio de sesion

Mombre de usuario: j .
& cjemplo@ejemplo.com Correo para mantener sin - Todo

Contrasefia: [e— conexion:

Becordar contrasefa

D Requerir inicio de sesion utilizando Autenticacion de

contrasefia segura (SPA) Mas configuraciones

< Atrds Cancelar

Recuerda que no podras cambiar el funcionamiento de una cuenta IMAP a POP o viceversa, para
esto se precisa configurar la cuenta de nuevo, en este enlace te explicamos como hacer una nueva
configuracion.

Configuracién de



Configuracion de servidor de salida SMTP

5. Sipulsasenlaopcion Mas configuraciones(delaimagen anterior), puedes modificar adicionalmente
las opciones de servidor de salida y las opciones avanzadas:

* En la seccion Servidor de salida, asegurate de que esté marcada la casilla Mi servidor de
salida (SMTP) requiere autenticacion.

« Enlaseccion Avanzadas, podemos comprobar los puertos que se estan empleando asi como
el tipo de conexién que se emplea (TLS o SSL).

Configuracidn de correo electrénico de Internet * Configuracién de correo electrénico de Internet *
General Servidor desalida  Avanzadas General Servidor de salida Avanzadas
EMi servidor de salida [SMTP) requiere autenticacian: Mumeros de puerto del servidor
(®) Utilizar la misma configuracién que mi servidor de correo de entrada Servidor de entrada (IMAP): Usar predeterminados
Olnicigr sesion utilizando .
R _ Usar el siguiente tipo de conexion cifrada: | 55L ~
Mombre de usuario:
Servidar de salida [SMTF): 465|
Contrasefia:
- - . AP . [ssL
Recordar contrasefia Usar el siguiente tipo de conexion cifrada ~
Requerir Autenticacion de contrasefia segura [SP4) Tiempo de espera del servidor
Corto L] Largo 2 minutos
Carpetas

Ruta de acceso de la carpeta raiz:

Elementos enviados

Dﬂo guardar copia de los elementos enviados

Elementos eliminados

DMarcar elementos para su eliminacion sin moverlos automaticamente

Los elementos marcados para eliminacion se eliminaran
permanentemente al depurar los elementos del buzon de correo.

Depurar elementos al cambiar de carpeta mientras se esta en linea

Una ver editada la configuracion, asegurate que todo esta funcionando correctamente, por ejemplo,
prueba enviar un correo y asegurate de que es recibido por el destinatario, o incluso prueba a enviar
un correo desde una cuenta de correo externa a tu direccién de correo y comprueba que lo recibes
correctamente.

Y recuerda que si tienes alguna duda, estamos a tu disposicion para ayudarte.

Editar la configuracion mediante el Panel de control

De forma alternativa, también podras cambiar la configuracion de las cuentas de correo de Outlook
mediante el Panel de control de tu equipo.

Configuracién de



Accede a tu Panel de control, simplemente pulsando la tecla Windows y escribiendo panel, o usando la
combinacién de teclas Windows + Ry escribiendo panel en la ventana de ejecucién la palabra control

Todo  Aplicaciones  Documentos  Configuracion  Fotos  Mas Comentarios 9 Ejecutar =
Mejor coincidencia
P dle @il o = Escriba el nombre del programa, carpeta, documento o
Aplicacién de esaritorio =1 recurso de Internet que desea abrir con Windows,
Aplicaciones
Abrir: | control —
Panel de telemetria para Office 2016 > Panel de control = -
aplicacién de escritorio
# Math Input Panel >
Configuracion (1) .
7 Abrir -
Aceptar Cancelar Examinar...
Recent

(B correo (32 bits)

E sistema

pel pane\| de control

Una vez accedido al Panel de control, selecciona en el desplegable Ver por: la opcién Iconos pequefios.

Entre los iconos podras ver la opcion Mail o Correo, junto la versién de Outlook que estés utilizando.

B Todos los o P ntrol -8 x

4 [ » Paneldecontrol > Todos los elementos de Panel de control

~ O

Buscar en el Panel de control 0

Ajustar la configuracién del equipo Iconos pequefios

I Administracion del celor

(7L, Barra de tareas y navegacién
g Cifrado de unidad BitLocker
& Espacios de almacenamiento
75§ Herramientas administrativas
B Opciones de energia

[ Programas y caracteristicas
¥ Seguridad y mantenimiento
[] Teléfono y médem

En este apartado,

Administrador de credenciales

[ Carpetas de trabajo

5 Conexitn de RemoteApp y Escritorio
5 Fechay hora

) Historial de archivos

& Opciones deindizacién

& Reconocimiento de voz

& sistema

5 Windows Te Go

& Administrador de dispesitivos

@ Centro de accesibilidad

Wb Copias de sequridad y restauracion (...

B Firewall de Windows Defender
[F Infrarrcjos
Opciones de Interet

& Recuperacion

[ Solucién de problemas

B Administrador de sonido Realtek

5% Centro de redes y recursos compa...
82 Cuentas de usuario

B Flosh Plaver (32 bits

7 Opciones del Explorader de archivos
& Regién

1 scnide

seleccionamos Cuentas de correo electronico.

4% Alcohol iSCS| Sharing Center
& Centro de sincronizacion

s Dispositivos e impresoras

A Fuentes

@ Mouse

[g' Programas predeterminados
[=g Reproduccién automatica

E= Teclado

Archivos de datos

Cuentas de correo electranico

,j Configuracion de correo - Qutlook

Configurar cuentas de correo electranico y

L‘_l diractorios.

Cuentas de correo electrénico... i

«, (Cambiar la configuracidn de los archivos gue
_é Cutlook usa para almacenar mensajes de
correo electronico y documentos.

Archivos de dato

S

Perfiles

*

Configurar varios perfiles de cuentas de
correo electronico y archivos de datos.
Mormalmente, solo se necesita uno.

Moastrar perfiles

Cerrar

Y a continuacién seleccionamos la cuenta que queremos cambiar y hacemos click en el botén Cambiar.

Configuracion de
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Configuracién de |a cuenta *

Cuentas de correo electrénico
Puede agregar o quitar una cuenta. Puede seleccionar una cuenta y cambiar su configuracion.

Correo electrdnico  Archivos de datos Fuentes RSS  Listas de SharePoint  Calendarios de Internet  Calendarios pulm

'fgﬂue'vu... %Eeparar”. @Cgmbiar.” oEstabla:ercumupregetermmadu }(Quitar T+ &

Maombre Tipo

o ejemplo@ejemplo.com IMAP/SMTP (enviar desde esta cuenta de manera predet...

La cuenta seleccionada entrega los nuevos mensajes en esta ubicacion:

ejemplo@ejemplo.com\Bandeja de entrada
en el archivo de datos C\Users\..\Qutlook\ejemplo@ejemplo.com.ost

LCerrar

>>>

Como puedes ver, a partir de este momento puedes proceder del mismo modo que en el punto 4 de
la seccién anterior para cambiar la informacién de la cuenta.

ul \\\

A
////\\\\\\\\\\\\\ «\\\\Q"
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Configurar tu cuenta de correo Outlook en Android es muy sencillo. Solo sigue las instrucciones que
te damos a continuacién.

Configuracion para Correo Seguro (TLS)
Te recomendamos configurar la cuenta de email con cifrado de conexién segura bajo TLS.

En primer lugar, asegurate de que tienes activa la opcién TLS desde tu Panel de Control y anota el
servidor de correo seguro para usar durante la configuracion de tu cuenta en Android.

A continuacién, vamos 19:38 A continuacion, afiade la direccién
a la aplicacion Outlook. | EEEEEESSN TSRS de correo que quieres configurar,
En la parte superior creando una nueva cuenta, y pulsa
izquierda pulsamos Continuar:

sobre el icono del perfil,
y después en la parte
inferior, en  Ajustes
> Agregar cuenta de
correo > Agregar cuenta
de correo electronico:

19:41 0l 34%8

X Agregar cuenta ®

tucuenta@tudominio.com

Notificaciones

Firma

Opciones para deslizar el dedo )
PRIVACIDAD Y TERMINOS

Bandeja de entrada Prioritarios

Ahora selecciona el tipo de cuenta
que vas a usar, (POP3 o IMAP), y
Organizar correo por conversacion L,

continda.

Indica la contrasefia de tu cuenta.
Es la clave asociada a la direccion
de correo electrénico.

Notificacicnes

Configuracién de



Especificamos también el nombre que quieres que aparezca cuando un destinatario reciba tu correo
y una descripcioén para identificar la cuenta en tu dispositivo.

Ahora, para introducir los datos del servidor de entrada y de salida, pulsamos en Configuracién
avanzada, y cubrimos los datos tal y como se indica a continuacion:

Configuracion del servidor de entrada

Nombre de usuario: el nombre coincide con la direccion de correo que deseas configurar.

* Contrasefa: es necesaria tanto para el servidor de entrada (IMAP) como el servidor de correo
saliente (SMTP).

* Servidor: ejemplo-com.correoseguro.dinaserver.com.

Configuracion del servidor de salida

Ahoravamos a configurar el servidor de salida. AsegUrate de revisar bien el nombre de servidor, dado
que por defecto se completa con el dominio de tu cuenta. Debes indicar el que has obtenido en tu
Panel de Control.

. s . .z e e s s . 20:51
* Es muy importante que esté activa la opcidn Exigir inicio

de sesion. & Conectar a IMAP

*  Nombre de usuario: el nombre coincide con la direccion de
correo que deseas configurar.

* Contrasefa: es la misma que has usado para el servidor de
entrada (IMAP).

* Servidor: ejemplo-com.correoseguro.dinaserver.com

sjemplo: trabajo)

Victor

Ahora solo te queda revisar las opciones de configuracion.
Puedes dejarlas por defecto o bien modificarlas a tu gusto. Pulsa
Continuar y finaliza:

-com.correoseguro.dinaserver.com:993
mplo: mike.rosoft)

iY listo! Tu cuenta de correo ya esta configurada y preparada para
enviar y recibir desde Outlook para Android. Puedes acceder a tu
buzén desde el menu inicial, en el icono Correo, para verificar que
todo funcione correctamente.

Si necesitas revisar la informacion que has indicado, podras
revisar la configuracion desde Ajustes > Contrasefias y cuentas.
Te recordamos: el puerto servidor de correo entrante IMAP es el
993. El puerto servidor de correo saliente es el 465.

tucuenta@tudominio.com

CONFIGURACION AVANZADA

iMUY IMPORTANTE! No te olvides de cambiar tudominio.
com por el dominio que tienes contratado.

Configuracién de



Configurar tu cuenta de correo en Android es muy sencillo. Solo sigue las instrucciones que te damos
a continuacion.

Configuracion para Correo Seguro (TLS)
Te recomendamos configurar la cuenta de email con cifrado de conexién segura bajo TLS.

En primer lugar, asegurate de que tienes activa la opcién TLS desde tu Panel de Control y anota el
servidor de correo seguro para usar durante la configuracion de tu cuenta en Android.

Luego, accedemos — —

a las herramientas Si es la primera = Busear coreo o

de Google y vez que accedes ’
PRINCIPAL

a la aplicacion, te
saldra un aviso de

arrancamos desde
alli la aplicacién

Te damos la bienvenida a tu nueva
bandeja de entrada

Las categorias de correo agrupan mensajes del
mismo tipo para poder leerlos todos a la vez

Gmall blenvenlda SI eSto Puedes activar e inactivar las categorias en tus
ajustes. Mas informacion
ocurre, pulsa ala
. . &, social [e=2)
izquierda en Saltar.
Q Promociones -
. Cambiar categorias
Luego, accede arriba oo
a la derecha al Gl
circulo que contiene Satgie s i
a0 Alerta de seguridad
la inicial de tu cuenta Se ha iniciado sesidn en un disposi -
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Una vez salga el
desplegable, haz
clic en Afadir
otra cuenta:

A continuacion,
afade la direccion
de correo que
quieres configurar
y pulsa Siguiente:

Configuracién de

AN ¥ § 943
Dh Pruebas
11 dhpruebas@gmail.com
Gestiona tu cuenta de Google

2+ Anadir otra cuenta

So  Gestionar las cuentas de este dispositivo

Politica de Privacidad + Condiciones de Servicio

AN A 4 m 944

™M

Anade tu direccion de correo
electrénico

Introduce tu correo electrénico

micuenta@dominio-ejemplo.com

SIGUIENTE

CONFIGURACION MANUAL

® v ¢ e &

5

1 2 3 4 & 7
qwer T t y u.li

asdf gh jk
& z x ¢c vbnm

7123 @ @ ES+PT

\Y% ©)

Luego elige la
opcion Otro
servicio:

Ahora
selecciona el
tipo de cuenta
que vas a usar
(POP3 0 IMAP) y
continda:

AN ¥ 943

™M

Configurar correo electrénico

G Google
Outlook, Hotmail y Live
Yahoo
EE Exchange y Office 365

Otro servicio

(= o]
<o o |

AN A 4 m 9:44

M
micuenta@dominio-ejemplo
.com

¢Qué tipo de cuenta es?

Personal (POP3)

Personal (IMAP)

Exchange



Indica la contrasefia de tu cuenta. BN MR

Es la clave asociada a la direccién de correo electrénico.
™M

micuenta@dominio-ejemplo
.com

Contrasefia

...... | ®

SIGUIENTE

1T 2 3 456 7 8 90

qgwe T T t yu

asdf gh jk I A

& z x ¢cvbnm{&

7123 , @ Espafiol ; .

\Y% ©)

Configuracion del servidor de entrada

Pulsa en Siguiente en la parte superior derecha. L AN

A continuacién, introduce la informacion del servidor de entrada: ™M

Ajustes del servidor de

. .. . ., entrada
¢ Nombre de usuario: el nombre coincide con la direccién de

correo que deseas configurar.

Nombre de usuario

micuenta@dominio-ejemplo.com

* Contrasefa: es necesaria tanto para el servidor de entrada
Contrasefia
(IMAP) como el servidor de correo saliente (SMTP). e D X

e Servidor: ejemplo-com.correoseguro.dinaserver.com.

Servidor
jemplo-com.correoseguro.dinaserver.com

Una vez que hayas completado estos datos haz clic en Siguiente y
se validaran los ajustes del servidor de entrada:

SIGUIENTE

Configuracién de



Configuracion del servidor de salida

. q q AN v :
Ahora vamos a configurar el servidor de salida. =

Aseglrate de revisar bien el nombre de servidor, dado que ™

por defecto se completa con el dominio de tu cuenta. Debes Ajustes del servidor de

T . salida
indicar el que has obtenido en tu Panel de Control.
Exigir inicio de sesion ‘
. .z P e e .z 7 Nombre de usuario
+ Es muy importante que la opcién Exigir inicio de sesién esté rdtenis@doeniio-sempioisam
activa.
Contrasefa
¢ Nombre de usuario: el nombre coincide con la direccionde = D x

correo que deseas configurar.

Servidor SMTP
-ejemplo-com. correoseguro.dinaserver.com

* Contrasefa: es la misma que has usado para el servidor de
entrada (IMAP).

* Servidor: ejemplo-com.correoseguro.dinaserver.com

Posiblemente, te salga un aviso de certificado no valido.

Si es asi, no te preocupes, tu certificado es seguro. El aviso se debe a
que su nombre no coincide con el de tu dominio. Si te ocurre, pulsa
en Ajustes avanzados para continuar:
A
El certificado no es vélido

La aplicacién Gmail no puede garantizar
la seguridad de esta direccién de correo
electronico, lo cual supondria un riesgo
para tus mensajes. Mas informacion

Ajustes avanzados ATRAS

Configuracion de



Desplaza la imagen hasta e

pulsa abajo del todo a la izquierda en

Continuar de todas formas:

| final y

Informacion del certificado

A

El asunto y el nombre de host del
certificado no coinciden

Consulta mas informacién sobre este error a tu
proveedor de correo electrénico o continda con
micuenta@dominio-ejemplo.com (no seguro).

Asunto: *.correoseguro.dinaserver.com
Entidad emisora: Thawte RSA CA 2018

ggEEME BBS)yl g
Muf7eWjAfBgNVHSMEGDAWgBQD3IA1VtFMu2)
0+IbG8OXsj3RVTAOBgNVHQBBAfBEBAMCAYYWHQ
YDVROIBBYwFAYIKwYBBQUHAWEGCCsGAQUFBWM
c

MBIGATUdEWEB/
wQIMAYBAfBCAQAWNAYIKwYBBQUHAQEEKDAMM
CQGCCsGAQUFBzABhhhodHRwOIi8v
b2NzcC5kaWdpY2VydC5jb20wQgYDVROfBDswOTA
30DWgM4YxaHROcDovL2NybDMuZGInaWNIlcnQu
Y29tLORpZ2IDZXJOR2xvYmFsUm9vdENBLmMNybDA
9BgNVHSAENjAOMDIGBFUdIAAWKjA0BggrBgEF
BQcCARYcaHROcHM6Ly93d3cuZGInaWNIcnQuY29t
LONQUzANBgkghkiGOw0BAQsFAAOCAQEARE2F
5d0cgozhZNWokCLfdhhléemXS0yU3SoPamYcWfLH
1CzMwD8a1+pFvwHIQfviwXFH8MrjB3C+jVobN

Vilido desde: jun. 20,2018 bVWRrgqS3JsaOltRH/
Fecha de caducidad: ago. 18, 2020 Ffs6ZTgP4WJYm1SNpUbgR7LWUD2F+PTvKBM/
Fecha actual: may. 9, 2019 QL?SZ}‘I?Z“O;JS;(IX;;ESN:;IIETGZV
ifi f PEM: —BEGIN CERT BVPIELLSOHX q
Cadena codificada en formato GIN Cl +oPBj HGAC/yWi2eThvb8/

MIIHMDCCBoCgAwIBAgIQCH6TGO2Untlyn8BkaZflg
DANBgkghkiG9WOBAQsFADBcMQswCQYDVQQG

JyfGf97XeM4PiJ
JWN7ZPZKrQv9Ay33MgmYLVQA+x9HON
19bu+NVYWKGxzGxBKOCBozmVUCeX

EwJVUzZEVMBMGATUEChMMRGInaUNIcnQgSW5jM QrJ
RkwFwYDVQQLExB3d3cuZGInaWNIcnQuY29tMRsw
GQYDVQQDExJUaGF3dGUgUINBIENBIDIWMTgwHhc
NMTgwNjlwMDAWMDAWWhcNMjAWODE4MTIWMD
Aw
WjCBizELMAKGA1UEBhMCRVMxEzARBgNVBAgMC
kxhIENvenXDsWExHzAdBgNVBACTFINhbnRpYWdv

leYuNM18pU1P8Xh1CDguM+ZEcew==
ERTIFICATE—

CONTINUAR DE TODAS FORMAS

IGRIIEvaXBchRIbGExH'AcBiNVBAoTFVBiaXZhYZ

Ahora solo te queda =~ v amo9ss Y listol Tu cuenta BN @ o6

revisar las opciones de correo ya esta

de configuracién. M configuraday ™M

Puedes dejarlas Opciones de la cuenta preparada para Tu cuenta ya esta

por defecto o Frecuencia de sincronizacién enviar y recibir configurada y en breve veras
Cada 15 minutos ¢ tu correo.

bien modificarlas
a tu gusto. Pulsa
Siguiente y finaliza:

Notificarme cuando llegue un correo

Sincronizar correo de esta cuenta

desde Android. En
este ultimo paso
puedes configurar

Nombre de la cuenta (opcional)
micuenta@dominio-ejemplo.com

Tu nombre

el nombre que se Marfa Lépe?]
mostrara en el
campo De cuando
alguien reciba tu

correo:

Descargar adjuntos
automaticamente al conectarme a
una Wi-Fi

Se muestra en los mensajes enviados

SIGUIENTE SIGUIENTE

Puedes acceder a tu buzén desde el menu inicial, en el icono Correo, para verificar que todo funcione
correctamente.

Configuracién de
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¢Como configuro mi cuenta de
Mail en MAC OS?

Configurar tu cuenta de mail en MAC es muy sencillo. Solo sigue las instrucciones que te damos a
continuacion.

Primero, te recomendamos configurar la cuenta de email con cifrado de conexién segura bajo TLS.

Antes de nada, aseguirate de que tienes activa la opcion TLS desde tu Panel de Control. Luego,
arrancamos el programa Mail en MAC desde Aplicaciones > Mail.

Si es la primera vez que lo abres, te aparecera un asistente para afiadir una cuenta de correo. Sino es
la primera vez, accede a la opcién Mail > Afiadir cuenta.

Selecciona Otra cuenta de Mail y seguidamente introduce la informacion de tu cuenta:

‘c0e@ Inbox (0 messages)
=] W |t ™

Get Mail Mew Mess.age Archive  Delete Junk : Reply Reply All Forward Flag Search

] Mailboxes m Sent Drafts
Sort by Date v J
Choose a Mail account provider...

~ iCloud

© @8 Exchange
O Google
' YAHOOQ!

— Aol.

&
(") Other Mail Account... A

? Cancel Continue

Configuracién de Correo
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Datos de la cuenta

Aparece la siguiente ventana, en la que debes rellenar los campos que se solicitan:

oy Inbox (0 messages)
éé_t_ﬁgil New_ﬁ;s_sage ArEEw_e Delete Junk Reply Reply All Forward ﬁa_g Search
] Mailboxes [l ® Sent Drafts A\ Login Failed

Sort by Date v
[E) Add amail account

To get started, fill out the following information:

Name: example

Email Address: example@example.com

Password: |ucauunnu |

INiaBwvVil=1l~~=]al

* Name: sera el nombre que veran los destinatarios de tus correos cuando les escribas.
* Email Address: tendras que introducir la cuenta de correo a configurar.

¢ Password: clave asociada a la direccion de correo electrénico. Si no recuerdas tu contrasefa,
puedes recuperarla.

Tras pulsar en Sign In, se te pedira que configures informacién mas detallada:

o0 e Cuentas
= ey . /7 q}?,o
= | X A-/ oo 9;
General Correo no deseado Tipos y colores Visualizagién Redaccién Firmas Reglas
\vanzado |
Correa Bni com

Nombre de usuario:  example@example.com

Contrasefia: esseess

Tipo de cuenta: | IMAP B

Servidor de correo entrante: | example-com.correoseguro.dinast

Servidor de correo sali I I dinass l

_——___J

<

Cancelar Atras J
Servidor de correo saliente (SMTP): | Di i 2|
Certificado TLS: |_Ninguna B

[+1-1 |

Configuracién de Correo



Configuracion del servidor

Antes de nada es necesario configurar el tipo de cuenta de correo, pudiendo seleccionar IMAP o POP3
en funcion de tus necesidades. Por defecto y de forma recomendable, selecciona IMAP.

Si necesitas acceder a tu correo desde varios dispositivos te recomendamos que elijas el
protocolo IMAP. Ten en cuenta que con esta opcion el correo se almacenara en tu hosting,
ocupando espacio en disco. MUY IMPORTANTE: recuerda que debes cambiar example.com
por el dominio que tienes contratado.

Tanto en «Servidor de correo entrante» como en Servidor de correo saliente tendras que introducir
el nombre de tu servidor de correo, por ejemplo: example-com.correoseguro.dinaserver.com. Luego
cubre el campo User Name con tu cuenta de correo. En cualquier caso, el propio programa detectara
de forma automatica el formato de usuario sin necesidad de que introduzcas nada.

Tras pulsar en Sign In se te pedira seleccionar qué APP quieres sincronizar con tu cuenta. En este caso
puedes seleccionar simplemente la APP Mail, que a fin de cuentas es la que hara uso del servicio de
correo.

Con esto ya has terminado de configurar tu Mail en MAC, por lo que tras pulsar en Done ya podras
usarla con normalidad:

e Inbox (0 messages)

Get Mail Mew Message Archive Delete Junk Reply Reply All Forward Flag Search
] Mailboxes m Sent Drafts A Login Failed

Sort by Date v

Select the apps you want to use with this account:
B mai
=

_—
| | Notes

Configuracién de
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¢Como configuro mi cuenta
de correo en i0S?

Configurar tu cuenta de correo en cualquier terminal con iOS como iPhone o iPad es muy sencillo. Solo
sigue las instrucciones que te damos a continuacion.

Te recomendamos configurar la cuenta de email con cifrado de conexion segura bajo TLS.

En primer lugar, asegurate de que tienes activa la opcioén TLS desde tu Panel de Control y anota el
servidor de correo seguro.

Luego, arrancamos el gestor de correo de tu dispositivo iOS desde Ajustes:

Configuracién de Correo
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Accedemos a Contrasefias y cuentas y luego a Afladir cuenta. A continuacién pulsamos Otra:

1216 Mar 7 may = ssum 12123 Mar 7 may = savm
Ajustes Contrasefias y cuentas Ajustes < Cuentas Afadir cuenta
Pantalla y brillo Pantalla y brillo
Fondo de pantalla ﬂ Contrasefias de webs y apps 6 Fondo de pantalla '. iCIOud
n Siriy Buscar u Autorrellenar contrasefias () Siri y Buscar
@8 Exchange
Cédigo i Cédigo
Bateria iCloud Bateria G O "
g iCloud Drive, Contactos, Calendarios, Safari y 4 mas. 2 o = gle
Privacidad I - I ('] Privacidad
Afiadir cuenta YA"IOO '

iTunes Store y App Stg

Obtener datos Push

O Correo Correo

iTunes Store y App Store AO'.

: Otra
4| Contactos !.l' Contactos
-— -—
i Calendario i Calendario
Notas Notas
Recordatorios $ Recordatorios
- Notas de Voz . Notas de Voz

(J Mensajes (J Mensajes
D FaceTime Q FaceTime
&‘. Mapas &. Mapas
@ safari @ safari
. Bolsa . Bolsa

Datos de la cuenta

En la siguiente ventana debes rellenar los campos que se solicitan:

*  Nombre: nombre que se mostrara en el campo
De cuando alguien reciba tu correo.

* Correo: casilla completa a configurar con la — T e
direccion de correo.

Nombre Maria Lopez

* Contraseia: clave asociada a la direccion de Correo micuenta@dominio-cjemplo.com
correo electrénico. Sinorecuerdastu contrasefia, Contrasefia seeees
puedes recuperarla asi.

Descripcién Mi Cuenta de Correo

e Descripcién: indica un nombre o una frase que
identifiquen esta cuenta.

Configuracién de Correo
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Configuracion del servidor

Pulsa en Siguiente en la parte superior derecha. A continuacion, introduce la informacion de los
servidores de entrada y salida:

* Nombre de host: ejemplo-com.correoseguro.dinaserver.com
*  Nombre de usuario: el nombre coincide con la direccion de correo que deseas configurar

* Contraseia: es necesaria tanto para el servidor de entrada (IMAP) como para el servidor de
correo saliente (SMTP).

Una vez hayas completado estos datos haz clic en Hecho:

Cancelar Nueva cuenta Siguiente = Verificando

Nombre Maria Lépez Servidor

Correo micuenta@dominio-ejemplo.com

g : SERVIDOR CORREQ SALIENTE
Descripcion Mi Cuenta de Correo

Nombre de host dominio-ejemplo-

SERVIDOR CORREQ ENTRANTE Nombre de usuario micuenta@dominio-ejemplo.com

Nombre de host io-ejemplo- ver.com P ——

Nombre de usuario micuenta@dominio-ejemplo.com Usar SSL D

fia esesee - "
Contrasefia Autenticacion Contrasefia

SERVIDOR CORREO SALIENTE Puerto del servidor 465

Nombre de host dominio-ejemplo-
Nombre de usuario micuenta@dominio-ejemplo.com

Contrasefia

iY listo! Tu cuenta de correo ya esta configurada y preparada para enviary recibir desde el dispositivo
|OS. Puedes acceder a tu buzén desde el menu inicial, en el icono Correo:

Configuracién de Correo
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¢Como configuro mi cuenta
en iOS 15?

Configurar tu cuenta de correo en cualquier terminal con iOS 15 como iPhone o iPad es muy sencillo
siguiendo estos pasos. iOS 15 fue lanzado en septiembre de 2021, la mayoria de los dispositivos de los
ultimos cuatro afios incluyen esta version.

Configuracion para Correo Seguro (TLS)
Te recomendamos configurar la cuenta de email con cifrado de conexion segura bajo TLS.
En primer lugar, asegurate de que tienes activa la opcién TLS desde tu Panel de Control y anota

el servidor de correo seguro. Luego, arrancamos el gestor de correo de tu dispositivo iOS 15 desde
Ajustes:

Configuracién de Correo



Accedemos al apartado Mail y seleccionamos Cuentas.

Ajustes

Contrasefias
Mail % Siri y Buscar
Contactos £ Notificaciones

Calendario i
. Datos méviles

Notas

Recordatorios Cuentas
Notas de Voz

Teléfono

Previsualizacion

Mensajes X
Etiquetas Para/Cc

FaceTime X .‘
Opciones de deslizamiento

Safari

=
a
=
@
B8
N
.
.

Bolsa

Preguntar antes de borrar
Tiempo

Proteccién de la privacidad
Traducir

G 6

Mapas

Brujula Organizar por hilos .

" Medi Sm— Contraer mensajes leidos N ]

Para afiadir una nueva cuenta, selecciona Afadir cuenta. A continuacién seleccionamos Otra.

Cuentas Afadir cuenta

iCloud & iCloud
Gmail

Afiadir cuenta

Obtener datos
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Y finalmente seleccionamos Afiadir cuenta de correo.

Anadir cuenta

Afadir cuenta de correo

Afiadir cuenta LDAP

Anadir cuenta CardDAV

Afadir cuenta CalDAV

Afadir calendario suscrito

Datos de la cuenta

En la siguiente ventana debes rellenar los campos que se
solicitan, una vez completado pulsamos Siguiente:

*  Nombre: nombre que se mostrara en el campo De
cuando alguien reciba tu correo.

* Correo: casilla completa a configurar con la direccion
de correo.

* Contrasefia: clave asociada a la direccién de correo
electrénico. Si no recuerdas tu contrasefia, puedes
recuperarla asi.

* Descripcion: indica un nombre o una frase que
identifiquen esta cuenta.

Configuracién de

Nueva cuenta

Nombre Ejemplo
Correo ejemplo@ejemplo.com

Contrasefia

Descripcién ejemplo.com




Configuracion del servidor

A continuacién, introduce la informacion de los servidores s

de entrada y salida:

* Nombre de host: ejemplo-com.correoseguro.
dinaserver.com

Nombre Ejemplo

. X . Correo ejemplo@ejempl
¢ Nombre de usuario: el nombre coincide con la

direccién de correo que deseas configurar Descripcidn ejemplo.com

* Contrasefa: es necesaria tanto para el servidor
de entrada (IMAP) como para el servidor de correo
saliente (SMTP).

Nombre de host ejemplo-com.correoseguro.dinaserver...
Nombre de usuario ejemplo@ejemplo.com

Contrasefia

Una vez hayas completado estos datos veras la siguiente
ventana donde podras guardar la configuracion:

Avanzado

iY listo! Tu cuenta de correo ya esta configuraday preparada
para enviar y recibir desde el dispositivo iOS 15. Puedes
acceder a tu buzén desde el menu inicial, con la APP Mail:

Si necesitas revisar la informacién indicada, podras revisar la configuracion que has establecido
de Ajustes > Mail > Cuentas. Veras una seccién donde aparece el listado de cuentas y finalmente
seleccionamos Cuenta para revisar la configuracion.

T N

iMUY IMPORTANTE! No olvides cambiar
el ejemplo.com por el dominio que tienes
contratado.

Configuracién de
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Solucion: Verificar identidad
en servidor de correo en iOS

A la hora de configurar tus cuentas de correo en un programa de email, tienes la opcién de hacerlo
con o sin SSL.

El usuario y la contrasefia no varian nunca de un caso a otro, pero si el servidor de entrada (IMAP o
POP) y salida (SMTP), asi como los puertos asociados a cada protocolo.

Correo sin SSL

*  Nombre de servidor de entrada y salida: mail.dominio-ejemplo.com

* Puertos: 143 para IMAP, 110 para POP y 25 para SMTP
Correo con SSL

*  Nombre de servidor de entrada y salida: dominio-ejemplo-com.correoseguro.dinaserver.com

* Puertos: 993 para IMAPS, 995 para POPS y 465 para SMTPS

Nuestra recomendacién es hacerlo siempre con SSL, de forma segura, dado que de esta forma la
informacion viaja cifrada. Incluso hay programas que fuerzan ya la configuracién por SSL.

¢Cuando podria producirse un error de certificado?

Desde hace un tiempo, los clientes de correo (Outlook, Apple Mail, etc.) se configuran de forma
automatica para conectarse alos puertos seguros TLS 993, 465. Si has configurado tu cuenta indicando
en el apartado de nombre de servidor de correo mail.dominio-ejemplo.com, se producira un error con
cada actualizacion anual del certificado.

Si esto te ocurre, en el momento de la renovacién anual del certificado *.correoseguro.dinaserver.com

tu programa de correo te mostrard una advertencia para que confies en el nuevo certificado, o incluso
un aviso similar a los siguientes:

Configuracién de Correo



Cannot Get Mail . Mail no puede verificar la identidad del servidor "ejemplo.com".

The mail server "dominio-ejemplo.com” == ] El certificado de este servidor no es vélido. Es posible que el servidor al que intentas
is not responding. Verify that you have conectarte simule ser "ejemplo.com”, lo que podria poner en peligro tu informacién
; confidencial.

entered the correct account info in
Mail settings.

Puedes solucionarlo de forma sencilla modificando el nombre de los servidores de entrada y salida y los
puertos asociados, usando la opcién recomendada dominio-ejemplo-com.correoseguro.dinaserver.com.

En el caso de Apple (servicio de correo de iPhone, por ejemplo), puede ser necesario configurar
de nuevo la cuenta de correo en dicho dispositivo.

El fallo se produce porque mail.dominio-ejemplo.com no es un nombre valido para configurar el
correo por TLS (cosa que hace iOS por defecto).

Activacion de correo seguro en tu Panel de Control

Ten en cuenta que para poder usar el formato con SSL, debes tener activo el correo con TLS. Puedes
verificarlo y activarlo desde tu Panel de Control, seccién Hosting > Correo:

(i} El proceso de activacion puede tardar unos minutos.

HOSTING

dominio-ejemplo.com ¢ (uentas de correo @ Activar serviciode correo | @ Correo TLS

# Inicio
Nueva cuenta de correo

= Correo
Cuenta Contrasefia

[

Emails @dominio-ejemplo.com @

Alias,

Copias
Mostrar ayuda para configurar al crear

Respuestas automaticas
Opciones avanzadas (chat, cuenta de recuperacion de contrasefia, etc.)

Reglas y filtros

Seguimiento de email Crear cuenta

Control de espacio

Sobre este correo

Listado de cuentas de correo
o FTP

10 e Bus XS csv
£ Bases dedatos

Una vez activo, en la misma seccion se mostrara la informacion de configuracion, en la parte inferior:

Configuracién del correo

Correo entrante  dominio-ejemplo-com.correoseguro.dinaserver.com

Correo saliente  dominio-ejemplo-com.correoseguro.dinaserver.com

Puertos IMAPS: 993 | POPS: 995 | SMTPS: 455
Usuario La cuenta de correc que estés configurando
Contrasefia  La establecida
Autenticacion SMTP Si

Ruta webmail

Webmail Seguro

Ten en cuenta que una vez activado, debes esperar aproximadamente 15 minutos a que las zonas se
actualicen y los cambios sean efectivos para poder configurarlo sin inconvenientes.

Configuracién de
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Cifrado de emails
con PGP

En este post te contamos paso a paso como puedes hacer un cifrado de tus emails con PGP.

¢Qué es PGP?

PGP (acrénimo de “Pretty Good Privacy”) es un sistema de cifrado de correo que presenta las siguientes
ventajas:

* Mejora la seguridad: tus correos se guardan cifrados.
* Certifica su autenticidad: tus correos se firman digitalmente.

* Optimiza los recursos: ahorra espacio, puesto que comprime los mensajes.

Te puede resultar especialmente util, si gestionas un correo profesional en el que realizas
comunicaciones confidenciales en las que quieras sumar un extra de seguridad.

v |®

Generacién de claves con Mailvelope @ Mailvelope ®

Para comenzar a usar el servicio es necesario generar un par de
claves, una publica y otra privada.

Existen varias opciones, te sugerimos hacerlo a través de Mailvelope -~y \
por su sencillez y compatibilidad. \\\ @ \.\
.,\ \
Mailvelope es un plugin compatible tanto para Firefox como para \ I
Chrome, lo que te permitira seguir esta guia independientemente \cuiil

del navegador o sistema operativo.

iConfigure Mailvelope para

Una vez instalado el plugin, veras en la interfaz de tu navegador un comenzar!

nuevo icono, como se muestra a continuacion:

Configuracién de Correo
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Pulsa jIniciemos! para acceder a la configuracion.

Configuracion

Este juego de llaves ain no contiene un par de llaves.
Se requiere un par de llaves para cifrar y descifrar mensajes, asi como para invitar a sus contactos a comunicacién cifrada extremo-a-extremo.

Generar llave

Si esta usando esta extension por primera vez y aiin no tiene un par de llaves, necesita generar uno.

Generar llave

Importar llave

¢(Tiene ya un par de llaves en otro dispositivo? Puede importar sus llaves existentes. Simplemente exporte el par de llaves de su otro dispositivo e
impdrtelo aqui.

Importar llave

Conexién GNUPG

Ver configuraciones disponibles en: Preferencias de OpenPGP

En las opciones de configuracion accede a la opcion Generar llave para comenzar, tal y como se
muestra en la siguiente imagen:

Genera una nueva clave cubriendo el formulario siguiente:

< Administracion de llaves

Generar llave

Nombre
Tu nombre

e completo del pro

Correo electrénico

mail@example.com

Intreduzca contrasena

sesssssesenes

Vvuelva a introducir la contrasefia

ssssssssssses

Subir llave piblica al Servidor de Claves de Mailvelope (se pueden borrar en cualquier momenta). Conocer mas
Si pulsas la opcion Avanzado podras modificar el tamafio en bits de la clave asi como el algoritmo de
cifrado. Es suficiente con que indiques 4096 bits.

Al finalizar con este formulario pulsa Generar.

Generacion de llave en marcha...

Por favor espere, la generacion de llave puede llevar varios minutos
dependiendo de factores como el tamano de la llave.
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Hecho esto, ya dispondras de todo lo necesario para importar tu clave publica en nuestro Panel de
Control.

A continuacion podras ver el listado de claves creadas.

Administracion de llaves

+ Generar & Importar & Exportar © Refrescar Y Filtros:  Todas
Nombre Correo electrénice D llave Creada
?5 Tu nombre JEETE:FIESTY mail@example.com 3EC49C052661F238 2021-01-18 >

Pulsa sobre tu nueva clave, y a continuacion en Exportar
Exportar llave x

:Qué llave desearia exportar?

Prl-vad ¢ TOdas

—BEGIN PGP PUBLIC KEY BLOCK—
Version: Mailvelope v4.4.0
Comment: https:/www.mailvelope.com

xsFN BbGAFxZ’YBEADWZIQEbTFSNeOsMgQZ2AwKsO‘93A26Q|3H\ Nkb
+yt3sb26H
sAczorm? R36gD0ghwarsH6/IEJHuowtmFEOXEhDfiLiz33M0yOrCKx
CrL52
RxhSUUESMP2kzGoz+Z3GS7RYOHOAEWSZISIHESUUXLhh2THogNO
GIgTLSnlw
CAHpGOzxw9j8ihlo8y276eRqgIFdUUL+BmMOzd PTZSjMHIZ104f NP4
EREPjN
mMLOGBLMEQVnyalrPwd2wsQ7LV+wxUWYQhnTcp2zBN+bXlelV/s+X
wEzAbPa7

z . o v

Cerrar Copiar al portapapeles

Selecciona todo el contenido de la clave publica para introducirla desde tu Panel de Control.
Importacion de Clave Publica

Una vez generada la clave publica, es necesario que accedas a tu Panel de Control. En la pestafia
Hosting, selecciona Cifrado Correo dentro de la seccién Seguridad que encontraras en la columna de
laizquierda y sigue estos pasos:

Sdinahosting  MICI0 DOMINIOS  HOSTING  FACTURACION @ a 4 weowo 8-

WOSTING
exsmpie com
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* Selecciona tu cuenta de correo en el desplegable de la izquierda.

* Pega la clave publica que has generado en el apartado Clave publica, ten en cuenta que cada
cuenta necesita una clave Unica.

* Elige el tipo de cifrado en el desplegable de la derecha

Con respecto al tipo de cifrado, puedes escoger entre las siguientes opciones, cuya funcionalidad
variara en funcion de si activas, o no, la conversion en texto plano:

Con convertir en texto plano en NO

Tipo de cifrado Resultado

Preferir inline - Los mensajes en texto plano se cifran directamente.
- Si el correo esta en otro formato, se cifra con PGP/MIME.

Inline - Los mensajes en texto plano se cifraran.
- El resto de correos quedan sin cifrar.

Mime Todo el correo se cifra con PGP/MIME.

Con convertir en texto plano en Si

Tipo de cifrado Resultado

Preferir inline - Los mensajes en texto plano se cifraran.

- Si el correo esta en otro formato, se intenta convertir.

- Se cifra el correo convertido en texto plano y los correos no convertidos
se cifran con PGP/MIME.

Inline - Los mensajes en texto plano se cifraran.

- Si el correo esta en otro formato, se intenta convertir.

- Se cifra el correo convertido en texto plano, los que no hayan podido ser
convertidos, no se cifran.

Mime La combinacién no es posible.

¢Cémo usar PGP en WebMail?

Simplemente agrega la URL de tu WebMail a Mailvelope. Para ello accede a tu correo a través de tu
navegador preferido, en el que tienes instalado Mailvelope, y pulsa en Autorizar este dominio para
que Mailvelope funcione sobre esta URL.

Configuracién de
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@ Mailvelope & @

'~ Panel de control

Mostrar todas las opciones de
configuracion.

. Juego de claves

Administrar llaves poblicas v
privadas.

o] cifrado de archivos

Cifrar uno o multiples archivos.

| Registro de seguridad

Revisar acciones de usuario
relevantes para seguridad.

+3 Recargar Mailvelope

+ Autorizar este dominio

Cada vez que quieras descifrar un correo, pulsa en el candado que veras encima del texto cifrado, e
introduce la contrasefia asociada a tu clave privada para poder visualizado.

¢Cémo hacer un cifrado de emails PGP en Windows?

Para hacer un cifrado de emails PGP en Windows es necesario tener instalado un software que permita
gestionar el encriptado, asi como gestionar las distintas claves. Puedes usar Gpgdwin (GNU Privacy
Guard para Windows).

£ Instalacién de Gpgdwin = X

Seleccién de -

Selecdone qué caracteristicas de Gpg4win desea instalar.

Margue los componentes que desee instalar y desmargue los componentes que no desee
instalar. Presione Siguiente para continuar,

Seleccione los componentes a GnuPG ;J.te'scru:licm:' —_—
instalar: i itde el raton encima de
Kleopatra un componente para
[Oera wer su descripoin,
GpgOL
GpgEX

[ Browser integration

Espadio requerido: 103.1MB

Gpgdwin-3.1,15

< Atrds Cancelar

Dependiendo del gestor de correo que utilices selecciona los componentes:

+ Sivas a utilizar Thunderbid necesitaras seleccionar el paquete Kleopatra durante la instalacion.
+ Sivasautilizar Outlook necesitaras seleccionar el paquete GpgOLyKleopatra durante lainstalacion.

Otras alternativas de software podrian ser ppgp.sourceforge.net o instantcrypt.com
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Cifrado de emails PGP en Thunderbird con EnigMail

Puedes usar PGP en tu cliente Thunderbird usando el complemento EnigMail:

Para comenzar, instala la extension Enigmail, que permite el cifrado y autenticacién de mensajes

mediante OpenPGP.

Una vez instalado, accede a la nueva opcidn que aparece en el menu llamada Enigmail y pulsa sobre

Administraciéon de claves.

ré] Bandeja de entrada

Archive Editar Ver |r Mensaje Eventos ytareas§ Enigmail fHerramientas Ayuda

.!'.Rt:ibirm:nsajs + # Redactar ~ W Charlar & Direcciones ‘ D Etiqueta = ‘Fil‘lmra'pido

Enigmail| Herramientas Ayuda

Asistente de configuracien

| I Administracion de CIEVEI |

Editar reglas por destinatario

Preferencias
Ayuda

Acerca de Enigmail (0}

A continuacion selecciona la opcién Generar y pulsa sobre Nuevo par de claves:

_&rl:hivo Editar Wer Ir Mensaje Eventesy tareas §Enigmail § Herramientas Ayuda

rchivo Editar Ver Servidor de claves | Generar

dscar por: l Nuevo par de claves
Certificado de revocacion

MNombre

fecto todas las claves

# |dentificador ... B2

Indica en que cuenta de correo deseas generar las
claves desde el desplegable Cuenta / ID usuario, y
escribe una contrasefia. Introduce una fecha de
caducidad o bien selecciona que la clave no caduque:

En la pestafia Avanzadas elige el tamafio que tendra
la clave, lo recomendable es usar RSA de 4096.
Después de esto pulsa Generar clave.

Sélo debes aceptar la solicitud de confirmacién de
Enigmail, pulsando Generar clave.

& Alternativamente, si ya a instalado GnuPG, use el botén «.. — ©

Cuenta / ID usuario | ~ ‘

Usar la clave generada para la identidad seleccicnada

[] sin contrasefia

Comentario | |

Caducidad de la clave ‘ Avanzadas...|

La clave caduca dentro de [[] La clave no caduca

Consola de generacion de clave

NOTA: Generar la clave puede llegar a tardar varios minutos. No salga de la aplicacion
mientras se esté generando la clave. Navegar por internet o realizar operaciones que hagan
un uso intensivo del disco volvera a llenar |z ‘fuente de aleatoriedad' y acelerara el procese.
Se le avisara cuando se haya completado la generacién de claves.
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Ten en cuenta que las claves se generan utilizando la “entropia” que se genera en el ordenador (mover

el ratén, poner musica, etc.), por lo que tardaran en generarse dependiendo de las tareas que estés
haciendo en ese momento en tu equipo.

Una vez haya terminado, tendras la posibilidad de generar un certificado de revocacion, por si pierdes
las claves.

¢Cémo usar el cifrado en los correos?

Una vez creadas las claves simplemente redacta un nuevo correo, accede al menu EnigMail (dentro de
la ventana del correo que estas redactando). Elige Firmar mensaje y Cifrar mensaje.

Elige Usar PGP integrado o Usar PGP / MIME, en funcion del tipo de formato de correo que estés
usando en la redaccién de tu correo, y por ultimo Aceptar:

Cifrar mensaje
Firmar mensaje

(@) Usar PGP integrade
() Usar PGP/MIME

| Aceptar | éﬂ:iniciaravalorespredelerrninados§ | Cancelar |

Para poder descifrar el mensaje, el destinatario necesitara la clave publica con la que ha sido cifrado,
por lo que la primera vez, adjunta la clave publica.

Archive Editar Ver [nsertar Formate Opciones Enigmail Herramientas Ayuda
. Enviar | e Ortografia = @ Adjuntar | = E SMIME E Guardar -
Enigmail: I o ” o ” & Adjuntar mi clave piblica l Este mensaje se firmara y cifrard

Para enviar el correo encriptado necesitaras la clave publica de tu contacto. Puedes afiadirla desde el
Menu Enigmail en la seccién Administracion de claves. Una vez en ese apartado, accedemos a Archivo
e Importar claves desde un fichero:

Archive | Editar Ver Servidor de claves Generar

- Importar claves desde un fichero -
Exportar claves a un fichero
Enviar claves piblicas por correo

Redactar correo a las claves seleccionadas
Administrar tarjeta inteligente ...

Recargar caché de claves

Cerrar Crl+W
Salir

Una vez hecho esto, ya puedes enviar tu mensaje cifrado al destinatario cuya clave publica has
importado.
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PGP en Outlook

Alinstalar el paquete GpgOL de GPG4win e iniciar Outlook, veras una nueva opcién arriba a la derecha,

con el mismo nombre. Tienes que pulsar en Start Certificate Manager General y a continuacion se
abrira la aplicacion Kleopatra.

Para generar las claves pulsa en la opcion File (Archivo) y a continuacion New Certificate (Nuevo
certificado):

| Filel] View Certificates Tools Settings Window Help
B Mew Certficate.. Ctrl+N ba@:hy () stop Operation | @Ry Lookup Certicates on Server [ Cigboard,
# Lookup Certificates on Server...  Ctrl+Shift+| [Py Certificates =
ligg Import Certificates... Ctrl=l rtificates | x|
13 Export Certificates.. CtrleE Valid Until Details Key-ID
[ Export Secret Keys... '
[ Export Certificates to Server... Ctrl+Shift+E
& Decrypt/Verify Files...
#+ Sign/Encrypt Files...

Create Checksum Files...

Verify Checksum Files... —

¥ @ Close CrlsW
Quit Ctrl+Q
Selecciona la primera opcién y pulsa Next o siguiente:
x

Q@ =

Choose Certificate Format

Please choose which type of certificate you want to create,

@ Create a personal OpenPGP key pair
OpenPGP key pairs are created Iom\hr, and certified by your friends and

OCreateapﬂsonai}(Sﬂgk pair and certification request
X.509 key pairs are created locally, but certified centralh' by a certification

Next | Cancel |

Si pulsas en Advanced Settings (Opciones avanzadas) podras modificar el nivel de cifrado por defecto.

X

S =

Enter Details

Please enter your personal details below, If you want more control over the certificate

parameters, dick on the Advanced Settings button.

MName: | Mi nombre ({required)

EMail: I example @example.com (required)

Comment: IMi clavel (optional)

Mi nombre (Mi dave) <example @example,com >

Advanced Settings... |
Mext I Cancel, |
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A continuacién pulsa Next o siguiente y Create Key (Crear clave). Se mostrara un aviso para indicar una
contrasefia, que deberas volver a introducir en el paso siguiente.

Key Pair Successfully Created

Your new key pair was created successfully. Please find details on the result and some
suggested next steps below.

Result

Certificate created successfully.
Fingerprint: 24430F0794DE6145DA 33F68AE3DE3EDBSDIAZFAE

—MNext Steps

Make & Backup Of Your Key Pair. . |

Send Certificate By EMail.... I

Upload Certificate To Directory Service... I

Pulsa Finish para Finalizar.

De esta forma ya podras enviar correos cifrados, ten en cuenta que deberas mandar tu clave publica
a tu destinatario en el primer envio que realices.

Para ello tendras que exportarla, y generar el fichero .ASC correspondiente y enviarla como fichero

adjunto.

File View Certificates Tools Settings Window Help
ummmlgmmml € reaspiay () 509 Operoton | @ Lookup Certicatesonserver ([ Cipboard.

|.‘v‘eanﬁ oA+

9| MyCerthicates | Trusted Certificates | Other Certificates |

[My Certificates

=l
x|

Mi nombre... example@exa...

Valid From
2015-11-06

Valid Until

SDIAZFAE

Para poder leer los correos cifrados de tus contactos, deberan facilitarte previamente su clave publica,
y tendras que importarla desde la opcién Import Certificates.
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:Cémo realizar el cifrado de emails PGP en Linux con Seahorse?

Puedes generar claves para cifrado de correo en Linux mediante Seahorse, una interfaz grafica de
GNOME que te permite trabajar con GnuPG.

Clave personal PGP

. |
| S E——— Clave personal PGP
|

& User Key Storage
) System Trust
Claves PGP

Intérprete seguro

i Claves OpenSSH

Abre la aplicacion Seahorse y haz clic en Archivo y a continuacién Nueva

Aqui veras una nueva ventana, con varias opciones de clave.
Selecciona la opcion Clave PGP y pulsa Continuar:

Contrasefias I_ ltro Q, |

s Inicio de sesion Clave personal PGP

Certificados
Seleccione el tipo de elemento a crear:
&l Gnome2 Key Storage Clave personal PGP
8 User Key Storage Clave de shell segura
% System Trust ada para acceder a otros equipos (ej: a través de un terminal)
ave PGP
Claves PGP “ Usada para cifrar correo y archivos
2 laves G|  Clave privada
Intérprete seguro Se usa para solicitar un certificade
& Claves OpenssH 0. Contraseiia almacenada

E=D Almacenar una contrasefia o un secreto de forma segura

Depésito de contrasefias
d Ubicacion para las contrasefias de aplicaciones

Cancelar Continuar

I

Contrasefias Filtro Q

d

& Inicio de sesidn

Clave personal PGP

Certificados

i@ Gnome?2 Key StorJRSlEELETE Clave personal PGP

Ki e 1

S ser Key Storsig Una clave PGP le permite cifrar correo-e o archivos para otra gente.

o System Trust 1
Claves PGP MNombre completo: | Example

B Claves GnuPG ‘ Direccion de corren: | mail@example.com
Intérprete seguro b Opciones de claves avanzadas

@ Claves OpenssH

Ayuda Cancelar Crear

Introduce tu nombre de correo electrénico y clica en Crear.
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Introduce y confirma la contrasefia seleccionada para la clave privada y pulsa en Aceptar.

Contrasefias

Filtro Q

il Inicio de sesidn 2 Clave personal PGP

Certificados

is User Key Storage
' System Trust

Clave personal PGP

Claves PGP
£ claves GuPG
Intérprete seguro ™ contrasefia para la clave PGP nueva
s Claves OpenssH ; Introduzca la contrasefia para su clave nueva dos veces.

Contrasefia: | sessss

Confirmar: A

Cancelar Aceptar

En unos minutos se mostrara la nueva clave generada.

Es un proceso que puede demorarse dependiendo de las tareas que estés realizando en el equipo.
Para agilizarlo, puedes hacer tareas simples como navegar, escuchar musica, etc, con el fin de generar
entropia para la generacién de la clave.

Contrasefias y claves

Contrasefias Filtro

i Inicio de sesion = Clave personal PG

Example

Certificados mail@example.com

Clave personal PGP

& Gnome2 Key Storage i
s User Key Storage

T . - R

Claves PGP

Intérprete seguro

I Claves OpenssH

Una vez hecho esto, puedes usar tu programa favorito para cifrar tus correos.
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Cifrado de emails PGP en Mac OS X
Para usar PGP en Mac puedes descargarte GPG Suite, de GPG Tools.

Una vez hemos descargado la Suite de aplicaciones, realiza la instalacion del aplicacién.

‘soe GPG Suite

GPG Suite

Seleccionamos Install una vez abierto el instalador:

En el siguiente paso, se indican los distintos paquetes que incluye la suite, selecciona GPGMail y GPG
Keychain, el resto de paquetes son necesarios para el funcionamiento de estos dos.

Pulsamos en Continue.

En el siguiente paso podras modificar la carpeta de instalacion si es necesario y a continuacién pulsa
Instalar.

®0 Install GPG Suite "] e 0 Install GPG Suite ]

Welcome to the GPG Suite Installer Standard Install on "OS X 10.11 GM by TechReviews"

Thanks for installing GPG Suite opeig
@ Introduction Intreduction This will take 57,8 MB of space on your computer.

Destination Select GPG S“'te encrypts, decwp"’l signs © Destination Select Click Install to perform a standard installation of this software
: and verifies files and messages. on the disk “0S X 10.11 GM by TechReviews".
Installation Type @ Installation Type
ISt Manage keys and experience the full Installation
power of GPG easier than ever before.
Summary Summary

GPG Suite includes:

« GPGMail
« GPG Keychain
+ GPGServices
= GPGPreferences
+ MacGPG2
Change Install Location...
GPGTDO LS c ~ Continue GPGIDG 15 Customize Go Back Install

Durante el proceso de instalacion se abrira la aplicacion GPG Keychain por vez primera, se te solicitara
generar tu clave publicay privada para poder utilizarla con la aplicacion Mail.
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Simplemente cubre los campos que se solicitan, prestando especial atencion al apartado Email
address, donde deberas de indicar la cuenta de correo sobre la que vas a hacer uso de PGP, asi como
la Passphrase o contrasefia de la clave, esta sera necesaria para encriptar o desencriptar un correo
con tus claves.

L ] GPG Keychain
5 @ @ 6 : P
i ¥ 19 o w
Mew Import Export Loakup Key Delote Betalls Filter
Type Mame Generate a new key pair, ey ID Walidity
pub GPGTools Team | [10 coDoz6Cs i

Full name:  Mail Example
Email address: mail@example.com n
Upload public key
¥ Advanced options

Comment:
Key type: RSA and RSA (default) B
Length: 2048 B

Key expires
Expiration date:  9/11/2022

Passphrase: ssssesss

Confirm: | sssased

Cancel Generate key

1 of 1 keys listed Show secret keys only

Una vez generada la clave, podemos cerrar GPG Keychain y el instalador de GPG Suite pulsando en el
boton Close.

‘8@ Install GPG Suite a

The installation was completed successfully.

That's it.
# Introduction

Destination Select
estination Selec To get started visit our Quickstart Tutorial.

.
@« Installation Type
« Installation

L]

GPGTools - it's worth protecting what you love

Summary

GPG™s -

Ahora accede a la aplicacion Mail, y veras que cuando redactes un nuevo correo, ya tendras nuevos
iconos insertados por el plugin GPGMail. Cuando pulses sobre ellos, habilitaras la opcién de cifrado,
o de firma electronica.
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Aqui te mostramos el antes y el después de habilitar el cifrado de un correo:

288 | =~ & A |l O B |t
To: mail@example.com ~
Ce:
Subject: test =1 £

Usar PGP en Mac OS X antes

P08 7 =~ & A | = OpenPGP
To: mail@example.com ~
Ce:
Subject: test ﬂ 3

Usar PGP en Mac OS X después

Veras que, tras pulsar sobre el candado, cambiara de color mostrandose en azul, y se hara visible en
verde el botén OpenPGP de la parte superior.

Ten en cuenta que solamente las personas con las que compartas tu clave publica podran
leer tus correos.

Puedes exportar o importar nuevas claves desde la aplicacion GPG Keychain. Ten presente que para
poder enviar un correo cifrado necesitas la clave publica del destinatario.
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