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Curso

INTRODUCCION A LA CIBERSEGURIDAD INDUSTRIAL

Presencial. 40 horas. Diciembre 2016 — Mayo 2017.

La generalizacion de las interconexiones entre sistemas de control industriales y
redes abiertas de comunicaciones (Internet) ha resultado en la exposicion de
aquellos a las tradicionales amenazas de los sistemas computerizados
convencionales, circunstancia que no se viene abordando adecuadamente en las
labores de desarrollo y mantenimiento de dichos sistemas de control.

La reciente aprobacion de normativa europea de aplicacion, junto con el desarrollo
progresiva de la legislacion sobre infraestructuras criticas, hace necesario para los
profesionales de la automatizacion, y de la ingenieria industrial en general, disponer
de un bagaje de conocimientos suficiente en este campo que les permita interactuar
con otros profesionales en el desarrollo de una politica de ciberseguridad adecuada
dentro de la empresa.

Los participantes se beneficiaran de la adquisicién de estos conocimientos en el
desarrollo de las funciones de su puesto de trabajo, contribuyendo a la implantacién
del concepto Industria 4.0 en su empresa de forma efectiva.

DESCRIPCION GENERAL DEL CURSO

Introduccion a la filosofia y los conceptos de la seguridad informatica
(ciberseguridad) en sistemas de control industrial: amenazas, medidas correctoras y
cumplimiento de normativa de aplicacion, orientado a profesionales de la ingenieria
industrial dedicados al desarrollo, supervision o mantenimiento de dichos sistemas.

Se utilizard& un enfoque equilibrado tedrico-practico, utilizando ejemplos
reales,orientado a la incorporacion de los conocimientos adquiridos en este curso a
la practica de los alumnos en su empresa.

OBJETIVOS

+ Capacitar a los asistentes para la identificacion de posibles riesgos de
seguridad en un sistema de control industrial.

* Introducir a los alumnos a la terminologia y filosofia propios de la
ciberseguridad, adaptada al entorno industrial.

 Exponer las técnicas de analisis de riesgos aplicables a los sistemas
computerizados, identificando los factores relevantes.

* Explicar las medidas preventivas aplicables a los riesgos detectados, en
funcion de las circunstancias particulares.
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» Definir una estrategia de reaccion ante incidentes coherente con la legislacion
y la normativa de aplicacion.

DESARROLLO DEL CURSO

Lugar de celebracion:
Salon de Actos de COITIVIGO. C/ Venezuela n° 37, 1° — Vigo.

Varias sesiones de formacién“in-company” se desarrollaran las instalaciones de una
empresa colaboradora del entorno de Vigo.

Duracion:
La duracion del curso sera de 40 horas.

Se planifican dos sesiones semanales de cuatro horas de duracion cada una de
ellas, donde se mantendra un equilibrio entre las partes teorica y practica-
demostrativa, concluyendo con ejercicios de aplicacion de los contenidos teoricos
expuestos.

Se prevé que cuatro de las sesiones (16 horas) se realizaran in-company, en una de
las empresas a las que pertenezca alguno de los trabajadores, y en ellas se la
aplicacion de las buenas practicas de ciberseguridad industrial expuestas en el curso
a sus procesos Yy funciones actuales.

Matricula:

Este curso estara subvencionado para todos los participantes por el IGAPE, la
Xunta de Galicia y el Fondo Social Europeo, en el marco del programa operativo
FSE Galicia 2014-2020.

Se establece un importe de matricula, en modalidad unica para todos los
participantes, de 20 €.

Calendario previsto:

Atendiendo a las condiciones de la subvencion, esta accion formativa debe
comenzar obligatoriamente en este ano 2016, por o que se celebrara la primera
de las sesiones a finales de diciembre.

El calendario estara sujeto a disponibilidad del docente y previo acuerdo con los
alumnos. Se comunicarian las fechas, horas y lugares de imparticion de la accion
formativa, tanto las sesiones de formacién presencial como la formacion “in-
company” con la debida antelacion.
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Fechas previstas:

* Viernes, 30 de diciembre de 2016.

* Viernes y sabado: 27 y 28 de enero de 2017
* Viernes y sabado: 17 y 18 de febrero de 2017
* Viernes y sabado: 17 y 18 de marzo de 2017
* Viernes y sabado: 7 y 8 de abril de 2017

* Viernes y sabado: 5 y 6 de mayo de 2017

Diploma:

Los alumnos que finalicen el curso con aprovechamiento y hayan asistido o hayan
realizado como minimo el 75% de sus horas lectivas, recibiran un diploma
acreditativo.

Formador:
Belén Pérez Rodriguez.

Ingeniera Técnica Industrial en Electricidad, Intensificacion en Automatica y
Electronica. Graduada Ingenieria en Electronica Industrial y Automatica. Certificada
CCNA, CCNA-Security y CCNP por CISCO SYSTEMS.

PROGRAMA

Introduccion: Conceptos, escenarios y elementos.

Normativa de aplicacion en el ambito industrial.

Tipos de amenazas

Entornos de red y tipos de amenazas.

Seguridad en redes, seguridad perimetral y acceso externo.
Criptografia elemental.

Riesgos de ingenieria social y estrategias de proteccion.

© N o o bk 0N =

Conceptos de auditorias de seguridad y analisis forense. Respuesta ante
incidentes.

9. Aspectos especificos de las comunicaciones y de los sistemas de control
industriales respecto de la ciberseguridad.
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INSCRIPCION Y ASIGNACION DE PLAZAS

Inscripcion y plazo:

Los interesados en participar deben cumplimentar y remitir al Colegio el boletin de
inscripcion junto a la documentacion requerida, de ser el caso.

Acceso al boletin de inscripcidén en la Web:
http://www.coitivigo.es/curso-ciber-industrial-2016-2017

El plazo de inscripcion finaliza el martes, 20 de diciembre de 2016.

Asignacion de plazas:

Atendiendo a las condiciones de la subvenciéon, en cada curso tendra que
participar: un numero minimo de trabajadores en activo de PyMEs con centro de
trabajo o domicilio social en Galicia, incluyendo auténomos y/o socios o
administradores de PyMEs; un numero minimo total de trabajadores en activo
(sean de PyMEs o no). Sin embargo, la inscripcion y participacion en los mismos
sera completamente abierta, por lo que podran participar también personas en
situacion de desempleo.

Como criterios de base, para la seleccion de asistentes se tendra en cuenta la
relacion entre el puesto de trabajo y la tematica del curso, la igualdad de
oportunidades entre hombres y mujeres y el acceso preferente a discapacitados
donde pesara al menos un 70 % en los mismos y un minimo de un 20 %
individualmente.

El primer criterio se desarrolla de la siguiente manera:

 Formacion previa en ingenieria vinculada con los contenidos del curso:
automatizacion, redes de computadores, seguridad.

* Relacién del puesto de trabajo actual con los contenidos del curso.

* Interés de las tecnologias expuestas en el curso con la evolucion futura
previsible del sector industrial al que pertenezca el trabajador.

La asignacion de plazas se realizara por riguroso orden de inscripcidon y a los
seleccionados se les comunicaran personalmente la disponibilidad de plaza y la
forma de pago. A igualdad de criterios, tendran prioridad los colegiados de
COITIVIGO.
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